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ВВЕДЕНИЕ

Предмет курса: изучение закономерностей появления и устранения неисправностей аппаратной части и программного обеспечения, изучение способов обеспечения работоспособности АСОИиУ в процессе эксплуатации.

Основу АСОИиУ составляют компьютеры (ПК). Компьютер представляет собой техническое изделие, которое характеризуется сложностью эксплуатационного обслуживания. Здесь и далее рассматривается не функциональное назначение, т.е. не использование для решения прикладных задач, а поддержание компьютеров в работоспособном состоянии. Под работоспособным понимается такое состояние, при котором объект способен выполнять все назначенные ему функции с сохранением характеристик и параметров в пределах, указанных в технической документации. Если не выполняется хотя бы одна из его функций или хотя бы один параметр не соответствует требованию, объект считается неработоспособным.

Сложность технического обслуживания компьютерного парка вызвано сложностью структуры и схемотехники ЭВМ, логических связей между компьютерами, процессов функционирования, разнообразием и большим количеством элементов, высокой плотностью монтажа, взаимодействием аппаратных и программных средств, большим объемом технической документации, необходимостью понимать тексты, сообщения на иностранном языке. Все это накладывает высокие требования к квалификации обслуживающего персонала (не пользователей!).

АСОИиУ как объект обслуживания имеет ряд особенностей, которые необходимо учитывать в процессе эксплуатации. ПК, а тем более компьютерная сеть,– это сложная, высокоорганизованная, автоматически действующая компьютерная система. Она состоит из многих разнородных, взаимосвязанных электронных и электромеханических компонентов с различными физическими принципами действия. Устройства ПК и их составные части связаны друг с другом электрическими, логическими и функциональными связями.

Функционирование ЭВМ представляет собой большое количество процессов, протекающих одновременно с большой скоростью и недоступных для непосредственного наблюдения.

ПК представляет собой нераздельную совокупность аппаратных и программных средств. При этом наиболее важная часть программного обеспечения – операционная система – это наиболее интеллектуальное достижение из всего, что когда-либо было создано человеком. Обслуживающий персонал должен одинаково хорошо знать «hardware» и «software».

В отличие от других систем, осуществляющих преобразование материальных объектов (видов энергии, формы и состояния материала), в ЭВМ происходит преобразование информации, что определяет и соответствующий интеллектуальный уровень систем этого класса.

ПК – это человеко-машинная система, в которой человек определенным образом общается и взаимодействует с машиной. ЭВМ является естественным продолжением и усилением мозга человека.

Одним из основных требований для эксплуатации ЭВМ является обеспечение надежности работы. Под надежностью изделия понимается свойство сохранять работоспособность и эксплуатационные показатели в течение требуемого времени, указанного в технической документации. ПК и компьютерное оборудование (сети, телеобработка, средства мультимедиа и т.д.) работают под воздействием случайных факторов. Случайными являются моменты обращения к ЭВМ, запрос той или иной программы, а также моменты нарушения работы и появления неисправностей. Поэтому для анализа работоспособности систем пользуются вероятностными методами.

Общие закономерности нарушения работоспособности различных объектов, их поддержание в исправном состоянии изучает теория надежности. Ее базой являются: математические методы теории вероятностей, теория массового обслуживания и математической статистики. Теория вероятностей предоставляет описание случайных событий и их свойств, числовые оценки случайных величин, законы распределения вероятностей появления случайных величин. Теория массового обслуживания позволяет изучить закономерности появления и устранения неисправностей, организовать систему обслуживания и ремонта. Методы математической статистики дают возможность планировать и проводить испытание объектов, определять их эксплуатационные параметры.

Основанная на этих методах теория надежности позволяет решить целый ряд больших и важных проблем, связанных с эксплуатацией аппаратных и программных средств АСОИиУ, в том числе:

· делать математическое описание закономерности появления неисправностей и создавать математические модели потока отказов и восстановлений;

· рассчитывать показатели надежности объектов;

· делать анализ надежности систем и их компонентов, выявлять ненадежные места и давать рекомендации по повышению надежности;

· сравнивать различные марки однотипного оборудования и делать обоснованный выбор;

· определять сроки службы изделий, проводить статистические испытания для экспериментального определения показателей надежности, элементов и устройств ЭВМ и компьютерного оборудования;

· рассчитывать потребность в запасных частях и расходных материалах;

· определять численность обслуживающего персонала.

РАЗДЕЛ I.        Основы теории надежности

Основные понятия теории вероятностей

Основными показателями технической эффективности любой системы являются производительность и надежность. Проблема надежности включает вопросы поддержания физического (технического) состояния аппаратных и программных средств и обеспечения их работоспособности. Моменты появления отказов и сбоев, время поиска и устранения неисправностей, моменты появления ошибок в программах и продолжительность их поиска зависят от очень многих факторов и поэтому непредсказуемы, т.е. случайны. Неисправность мо​жет случиться через год, а мо​жет – через час. Поэтому невозможно предсказать точное время таких событий, а можно только прогнозировать их с большей или меньшей вероятностью.

Для определения этой вероятности необходимо знать законы распределения вероятностей случайных величин, например, отказов.

Теория вероятностей позволяет прогнозировать не всякие случайные события, а только такие из них, которые подчиняются статистическим законам распределения вероятностей. Эти законы устанавливаются путем статистических испытаний – путем организации опытов и наблюдения за ними с фиксированием результатов. Эти результаты подвергаются затем математической обработке.

Например, на испытание в течение определенного времени ставится партия принтеров, и фиксируются моменты отказов. Это дает возможность определить среднее время от отказа до отказа (MTBF). Пусть в лотерее участвует 100 человек. Разыгрывается 100 билетов, из которых 10 выигрышных. Выпадение выигрыша на одного из участников – дело случая (может выпасть, а может – нет), но эта ситуация подпадает под теорию вероятностей, т.к. имеется статистическая закономерность выпадения выигрыша, равная 0,1.

Несмотря на случайный характер нарушения работы АСОИиУ, пользователи и обслуживающий персонал имеют возможность прогнозировать поведение ПК в процессе эксплуатации и организовывать их ремонт и снабжение запасными деталями. Возможно также создать математическую модель процесса эксплуатации ЭВМ и даже сети, как сложной системы, функционирующей в среде воздействия случайных факторов. Математическая модель процесса эксплуатации задается совокупностью законов распределения ряда случайных величин, которые перед этим должны быть определены в результате статистических испытаний. К этим величинам относятся, например, средняя наработка на отказ, вероятность безотказной работы, среднее время восстановления и др.

Теория вероятностей, как раздел математики, появилась в связи с изучением азартных игр, но потом  получила распространение во многих областях, особенно связанных с обслуживанием. Например, зная среднедушевое потребление хлеба в населенном пункте, можно правильно организовать работу пекарни. Пусть известно, что для поражения цели нужно 2,5 заряда. Ценна ли такая информация? На первый взгляд – бесполезная и весьма абсурдная. На самом деле эта величина позволяет обеспечить снабжение для поражения, например, 100 целей (250 снарядов). Еще точнее будет результат, если целей будет не 100, а 1000. В этом случае риск, что не будет хватать зарядов или останутся лишние, будет минимальным. При дальнейшем увеличении числа целей этот риск практически сводится к нулю. На интуитивном уровне делаем важный вывод: чем больше объем статистики, тем достовернее результат.

Одним из основных понятий теории вероятностей является понятие событие. Под событием понимают любой факт, любое изменение состояния, которое может произойти, а может и не произойти в результате опыта, называемого испытанием. Классический пример опыта – подбрасывание монеты; событие – выпадание «орла». Событием может быть выход с конвейера неисправного телевизора. Событие принято обозначать буквами A,B,C,… События можно классифицировать по нескольким критериям.

Различают совместные и несовместные события. Совместными называют такие события, когда наступление одного из них сопровождается другим в одном и том же опыте. В противном случае событие является несовместным. Допустим, в урне лежат белые и черные шары. Если доставать их по два, не глядя, то могут быть извлечены белый и черный шары. Это – совместное событие. Если доставать по одному, то может быть или белый, или черный шар, а одновременное их появление невозможно.

Событие может быть достоверным, случайным или невозможным. Достоверное событие происходит всегда и при любых условиях. Случайное событие может произойти, а может и не произойти. Невозможное событие не может произойти ни при каких условиях. Различают еще практически достоверное событие и практически невозможное событие, которые не могут произойти, но почему-то происходят. Случайные события могут иметь равные шансы на появление. Такие события называют равновероятными.

Очень важным понятием является полная группа событий. Несколько событий образуют полную группу, если в результате опыта появляется хотя бы одно из них. Частным случаем является противоположное событие 
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(читается «не A»). Противоположное событие 
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появляется обязательно, если не произошло событие A, например, появление отказа принтера в течение 3-х месяцев работы является событием, противоположным отсутствию отказа за этот же период. Противоположные события A и 
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несовместны и образуют полную группу событий.
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Количественной оценкой (численной мерой, численной характеристикой) возможности появления события является вероятность события. Классическое определение вероятности события по Лагранжу гласит: вероятность появления события A в опыте равна отношению числа случаев M, благоприятствующих событию, к общему числу случаев N:

Случай называется благоприятствующим событию, если влечет за собой появление этого события.

Вероятность события A может принимать значения от нуля до единицы в зависимости от того, какую долю составляет число случаев, благоприятствующих событию, от общего их числа, например, вероятность вытащить из колоды карт туза составляет 
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Классическое определение вероятности событий по Лагранжу дает теоретическую оценку, для получения которой требуется провести бесконечно большое число опытов. На практике пользуются приближенной оценкой, которая называется статистической вероятностью событий. Классическая и статистическая вероятности сходятся при неограниченном числе испытаний, например, классическая вероятность выпадания «орла» при подбрасывании монеты равна 0,5. При 4-х тысячах опытов отклонение от классической вероятности равно 0, 0069, а при 24-х тысячах опытов – 0,0005. Это положение носит название закона Бернулли (закон больших чисел). 

Следствия из закона Лапласа:

1) вероятность невозможного события равна нулю, достоверного – единице;

2) вероятность появления какого-либо события из составляющих полную группу равна единице;
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вероятность появления противоположных событий:

Пример 1. В коробке лежат 20 микросхем типа A и 30 микросхем типа B. Какова вероятность извлечения микросхем типа A? 
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Число благоприятствующих случаев – 20, число всех событий – 30+20 = 50. Вероятность
Пример 2. В ящике находятся 10 бракованных и 15 хороших изделий. Если наугад выбрать 3 изделия, какова будет вероятность, что все изделия будут годными?
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Число благоприятствующих случаев равно числу сочетаний из 15-ти по 3 – 
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Пример 3. Вероятность отказа дисплея за 2 года работы равна 20%. Какова вероятность безотказной работы?

Имеется полная группа несовместных противоположных событий A и 
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, причем A = 20%. Следовательно, P(
[image: image8.wmf]A

) = 1-P(A) = 80%.

В заключение отметим, что в теории вероятностей понятие вероятности событий является фундаментальным.

Основные теоремы теории вероятностей

Совокупность нескольких событий образует сложное событие. К сложным событиям относятся сумма событий и произведение событий. Суммой событий A,B,C,… называется сложное событие, которое состоит в появлении события A, или события B, или события C и т.д.

Примечание. Здесь и далее рассматриваются только несовместные события, которые образуют полную группу. Можно сказать, что суммой несовместных событий, составляющих полную группу, является любое из этих событий.

Теорема 1. Вероятность появления любого из событий A,B,C,… равна сумме вероятностей этих событий: 
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Пример 1. В коробке находится 30 транзисторов, 20 диодов и 50 резисторов. Какова вероятность, что из 2-х взятых наугад деталей одна окажется транзистором, а другая – диодом?
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Вероятность выборки транзистора:
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Вероятность выборки диода:
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Искомая вероятность:

Пример 2. В лотерее  разыгрывается 1000 билетов. На один из них падает выигрыш 500 руб., на 10 билетов – по 100 руб., на 50 билетов – по 20 руб., на 100 билетов – по 5 руб. Остальные билеты не выиграют. Какова вероятность, что купленный билет выиграет не менее 20 руб.?
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Обозначим A1 – выигрыш 500 руб., A2 – выигрыш 100 руб., A3 – 20 руб. A – выигрыш не менее 20 руб.
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Следствие 1. Сумма несовместных событий, образующих полную группу, равна единице:
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Следствие 2. Сумма вероятностей двух противоположных событий равна единице:

Произведением двух и более событий называется одновременное появление всех этих событий.
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Теорема 2. Вероятность одновременного появления событий A,B,C,… равна произведению вероятностей этих событий:

Пример. Из партии ПК 80% имеют процессор Pentium, 90% имеют жесткий диск 1 Гб, 60% имеют тактовую частоту 150 Гц. Какова вероятность выбора наугад именно такого ПК?
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Вероятность выбора ПК с процессором Pentium P(A1) равна 0,8, с частотой 150 Гц P(A2) = 0,6, с диском 1 Гб P(A3) = 0,9. Искомая вероятность:
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Графическое толкование суммы и произведения событий:

Числовые характеристики случайных величин

Случайной называют величину, которая при опыте (испытании) принимает неизвестное заранее значение, которое меняется при повторном испытании в зависимости от непредсказуемых обстоятельств. 

Различают дискретные и непрерывные случайные величины (СВ). Дискретные СВ принимают в результате опыта конечное число значений, например: количество дефектных деталей в партии, число факсов за сутки, количество отказов принтера в течение года, количество ошибок в программе. Непрерывные СВ могут принимать непредсказуемые значения из некоторого интервала, например: отклонение размера детали от эталона, время поиска неисправностей ПК, температура микросхемы во время работы.

Все множество значение, которое может получить случайная величина при испытании, называется генеральной совокупностью. Часть генеральной совокупности, принятая для рассмотрения, называется выборкой. Генеральная совокупность описывается числовыми характеристиками и законом распределения вероятностей СВ.

Для практических целей представляют интерес числовые характеристики дискретных СВ. Из них основными являются математическое ожидание и дисперсия.

Математическим ожиданием случайной величины называют вероятностную оценку ее среднего значения. Пусть имеется некоторая генеральная совокупность x1, x2,…, xn значений случайной величины X, полученных с вероятностями p1, p2,…, pn. В общем виде математическое ожидание M(X) случайной величины X представляет собой среднее значение, взвешенное по [image: image47.wmf]n
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вероятностям, т.е. средневзвешенное значение:
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Генеральная совокупность представляет собой полную группу несовместных событий, поэтому 
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. Следовательно:
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Для частного, но очень важного для практики случая равновероятных исходов (p1 = p2 =…) математическое ожидание вырождается в среднее арифметическое: 

Свойства математического ожидания:

1) [image: image50.wmf])
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математическое ожидание постоянной величины есть сама постоянная величина:
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2)  постоянный множитель случайной величины X можно выносить за знак математического ожидания:

3) математическое ожидание суммы двух генеральных совокупностей есть сумма их математических ожиданий:
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[image: image53.wmf]4)  математическое ожидание произведения двух генеральных совокупностей есть произведение их ожиданий:

Пример. В некотором регионе имеется один город с населением 500 тыс. человек, пять городов с населением 200 тыс. человек и четырнадцать городов по 50 тыс. жителей. Какова средняя численность одного города в этом регионе?

Вероятность выбора города с населением 500 тыс. человек: 
[image: image11.wmf]20

1

14

5

1

1

500

=

+

+

=

P


Аналогично: 
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Средняя численность представляет собой математическое ожидание:
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Примечание. Если вычислить результат как среднее арифметическое, то будет недопустимая ошибка:
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Каждое значение xi отличается от ее математического ожидания M(X), т.е. имеет отклонение от среднего. Характеристикой рассеяния случайной величины от ее математического ожидания служит дисперсия случайной величины:

x1, x2,…, xi,…, xn – генеральная совокупность

n – число членов генеральной совокупности

M(X) – математическое ожидание случайной величины

xi-M(X)2 – отклонение СВ от математического ожидания

В теоретических исследованиях рассеяние случайной величины оценивают дисперсией; на практике больше подходит среднеквадратичное отклонение: 
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 В некоторых случаях используется характеристика, называемая модой Mo. Мода Mo(X) случайной величины X – это наиболее вероятное ее значение.

Имеется еще целый ряд числовых характеристик СВ, однако в теории надежности они используются редко.

Законы распределения случайных величин

Закон распределения вероятностей получения значений случайных величин в процессе эксперимента – это любое соотношение между случайными величинами и вероятностями их появления. Закон распределения бывает нескольких форм:

1) числовой ряд – получается в процессе проведения эксперимента. В этом случае закон распределения для практического применения не годится. Это – «сырье», которое дает результат при дальнейшей обработке, исходный статистический материал.

2) вариационный ряд – это то же самое, только значения в нем упорядочены.

3) таблица – каждой величине соответствует вероятность ее появления:

Случайная величина Xi
X1
X2
X3
…
Xn

Вероятность ее появления
p1
P2
p3
…
Pn

В таком виде представить зависимость неудобно, поэтому иногда пользуются укрупненными графиками.
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Часто на основании многоугольника распределения строят гистограмму. Для многих исследований гистограммы являются результатом.

4) график – используется, когда имеется много статистического материала.
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Функция распределения вероятностей значений случайной величины – это вероятность того, что случайная величина примет значение, меньшее некоторого фиксированного, наперед заданного, числа.

X1, X2,…,Xn –  генеральная совокупность;

R – некоторое число.
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Графически функция распределения F(x) – это вероятность того, что случайная величина Xi займет точку левее R:
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F(x) принимает столько значений, сколько реализаций имеет случайная величина.

xR – последнее значение xi, меньшее R.

Рассмотрим график F(x) для дискретных СВ. Пусть имеется таблица:

Xi
x1
x2
x3
x4
x5

Pi
p1
p2
p3
p4
p5
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Для нее график – ломаная линия:
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Практически важной ситуацией является случай, когда необходимо определить вероятность попадания случайной величины в интервал значений. В этом случае вероятность будет равна разности функций распределения на концах этого интервала.

График функции F(x) непрерывных случайных величин:

Вероятность попадания вероятности СВ в заданный интервал от α до β:
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Функция распределения справедлива как для дискретных, так и для непрерывных СВ.

Плотность распределения вероятностей значений СВ представляет собой производную от функции распределения: 
[image: image16.wmf])
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Пусть имеется некоторая СВ X, которая принимает значения x1, x2,…, xn и имеет функцию распределения F(X). Вероятность попадания вероятности СВ в интервал Δx: 
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. Разделим это выражение на Δx:
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– вероятность, приходящаяся на единицу этого интервала
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Плотность вероятностей – это отношение разности функций распределения на границах интервала к величине этого интервала, т.е. вероятность, приходящаяся на каждую единицу интервала.
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 – вероятность попадания СВ в интервал (α,β).

График плотности распределения вероятностей:
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Биномиальный закон распределения вероятностей:

p – вероятность появления события;

q = 1–p – вероятность появления обратного события.

Условие применимости биномиального закона распределения – он позволяет определить вероятность появления одного или двух событий.

Распределение Пуассона: 
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, где a – параметр распределения, который представляет собой среднюю вероятность появления события за время испытания.

Экспоненциальное распределение: 
[image: image20.wmf]x
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, где λ – параметр, учитывающий специфику изделий данного типа; f(x) – плотность вероятностей появления СВ x.

Для экспоненциального распределения λ = const, которая для каждого типа аппаратуры определяется путем статистических испытаний.

Свойство этого распределения – оно не зависит от начала отсчета времени.
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[image: image21.wmf]X

– нормированное значение в относительных единицах, т.е. интервал, в течение которого вероятность события уменьшается в e раз.
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Закон распределения Гаусса:

σ – среднеквадратическое отклонение;

M(x) – математическое ожидание.

Область применения – потоки отказов постепенного характера, статистический контроль качества.

Показатели надежности АСОИиУ

Теория надежности позволяет определить качественные оценки, называемые показателями надежности. С их помощью можно объективно оценить надежность элементов, узлов, устройств, системы. Методы теории надежности являются вероятностными, поэтому они могут дать практические результаты, только если опираются на достаточный по объему статистический материал. Данные должны содержать информацию об отказах аппаратуры и ПО, а также о восстановлении работоспособности. Для ее получения ведутся наблюдения в течение длительного времени с документированием отказов и ремонтов.

Определение количества наблюдаемых объектов и длительности испытаний делается при помощи методов математической статистики, но общее правило гласит: чем больше статистики, тем достовернее результат.

Документальной формой сбора и накопления данных являются журналы статистического наблюдения, в которых фиксируются даты и причины отказов, время поиска и определения причин, время восстановления.

Фундаментальным понятием теории надежности, который определяет остальные понятия, является отказ. Под отказом понимают случайное событие, в результате которого объект теряет работоспособность и переходит в неработоспособное состояние. Потерей работоспособности является утрачивание хотя бы одной выполняемой функции или уход за допустимые пределы хотя бы одного эксплуатационного показателя. Допустимые пределы указываются в документации на изделие. Примеры отказов: повреждение микросхемы, потеря дорожки на носителе и т.д. Для устранения отказов и восстановления работоспособности требуются действия для нахождения места отказа, определения его причины и устранения.

Различают внезапные (мгновенные) и постепенные (износовые) отказы. Внезапный отказ происходит в результате скачкообразного, практически мгновенного изменения какого-либо параметра. Примеры: пробой электронно-дырочного перехода полупроводникового прибора, повреждение микросхемы разрядом статического электричества. Постепенные отказы вызываются медленным накоплением изменений в течение длительного времени (деградация). Примеры: износ головок записи/считывания, высыхание ленты в принтере, потеря эмиссии в электронно-лучевой трубке экрана.

Разновидностью отказов являются сбои. Сбоем называют самовосстанавливающийся отказ, который вызывает кратковременное нарушение работы. После сбоя система продолжает нормально функционировать. Сбой – это очень неприятное и коварное явление, из-за кратковременности и нерегулярности трудно его локализовать и устранить причину. В то же время, неприятностей при сбое может быть не меньше, чем при отказе, например, порча данных или микросхемы.

Основными показателями надежности являются интенсивность отказов, вероятность безотказной работы, вероятность отказов, средняя наработка на отказ, среднее время восстановления.
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Интенсивность отказов λ – это один из наиболее важных в теоретическом и практическом отношениях показателей, который определяет законы распределения вероятностей отказов. В результате многочисленных исследований и обработки статистических испытаний установлено, что распределение вероятностей отказов подчиняется экспоненциальному закону надежности, параметром которого является λ. Таким образом, интенсивность отказов характеризует частоту появления отказов. В практических целях пользуются статистической оценкой появления отказов:

n – количество отказов, зафиксированное за время испытания Δt; N0 – количество испытуемых образцов.

Примечание. Имеется в виду испытание с восстановлением, при котором каждое отказавшее изделие восстанавливается и продолжает испытываться. Следовательно, N0 остается неизменным в течение всего срока испытания.

Если назвать 
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 относительным количеством отказов за время Δt, то можно определить интенсивность отказов как относительное количество отказов, приходящееся на каждую единицу времени.

Примечание. Если образец один, то 
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, что дает более наглядное представление о физической природе интенсивности отказов.
Пример. Десять компьютеров испытывались 500 часов, зафиксировано 2 отказа. Интенсивность отказов: 
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Вероятность отказа Q(T0) – это вероятность появления отказа до конца заданного интервала T0, т.е. это вероятность того, что наработка до первого отказа окажется меньше T0. Таким образом, понятие вероятности отказа соответствует функции распределения при экспоненциальном [image: image74.wmf]к
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законе с параметром λ, равным интенсивности отказов:
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Следовательно, плотность распределения вероятностей будет равна:

В данном случае случайной величиной будет время T, а ее реализацией – наработки T1, T2 и т.д.

Примечание. Вероятность отказа Q(T0) можно вывести из распределения Пуассона, если принять число событий, равным нулю.
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Вероятность безотказной работы P(T0) – это вероятность того, что объект сохранит работоспособность, т.е. не будет отказов в течение заданного интервала времени T0. При этом не имеет значения, сколько проработал объект к началу интервала. Вероятность безотказной работы и вероятность отказа образуют полную группу несовместных и противоположных событий, поэтому:
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Их статистические оценки:
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n – количество отказов за время испытаний, N0 – количество испытуемых объектов.

Пример. В течение 600 часов испытывались 1000 микросхем. Зафиксировано 2 отказа. Вероятность безотказной работы: 
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. Вероятность отказа: 
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Один из важнейших эксплуатационных параметров – это средняя наработка на отказ (MTBF – Mean Time Between Failures). MTBF – это математическое ожидание интервалов времени между соседними отказами. Средняя наработка на отказ может быть также в количествах циклов, количествах ударов.
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Статистической оценкой является Tср, где n – количество отказов за время испытаний, а ti – i-я наработка.

Пример. При испытании трех однотипных устройств было получено 5 отказов. Для первого устройства – 812 и 583, для второго – 821 и 1204, для третьего – 650. Общая наработка – 4070 ч. Средняя наработка на отказ – 817 ч.

Среднее время восстановления работоспособности объекта после отказа характеризует ремонтопригодность аппаратуры. Ремонтопригодность показывает степень приспособленности к проведению ремонтных работ и удобства их выполнения, а также выявляет трудоемкость и потребность в обслуживающем персонале. Среднее время восстановления по каждому виду аппаратуры позволяет рассчитывать численность и организацию ремонтной службы.

Случайное время восстановления tв складывается из трех переходов: tл – время, потраченное на локализацию отказа, tп – время определения причины отказа, tу – время устранения отказа. tв представляет собой математическое ожидание случайных времен восстановления. Его статистическая оценка: 
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, где n – зафиксированное количество отказов за время испытания, 
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Потоки отказов
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В процессе эксплуатации время от времени через случайные промежутки происходят отказы аппаратуры и ПО. После каждого отказа объект восстанавливается службой эксплуатации и продолжает функционировать до истечения срока службы в результате морального или физического износа.

0 – t1, t2 – t3, t4 – t5 – интервалы работы; t1 – t2, t3 – t4 – время восстановления; t1, t3, t5 – моменты отказов (периоды выключенного состояния и простоя здесь не показаны).

Имеют место потоки отказов с восстановлениями, которые характеризуются интенсивностью отказов, наработками и временами восстановления. Анализ системы с восстановлениями сложен и выходит за пределы данного курса, поэтому сделаем допущение, что потоки отказов и восстановлений разделены и существуют независимо друг от друга. Эти потоки подчиняются экспоненциальному закону, поэтому их можно отнести к пуассоновским потокам событий.

  Потоком случайных событий (далее – поток) называют последовательность событий, происходящих друг за другом в случайные моменты времени, но подчиняющихся вероятностным закономерностям. Примеры: потоки отказов аппаратуры, поток заявок на обработку фотопленки и т.д. Пуассоновский поток – это такой поток, в котором число событий, приходящееся на любой интервал времени, подчиняется закону Пуассона.

Поток Пуассона имеет следующие свойства:

1) он является ординарным (обыкновенным), т.е. появление двух и более событий в один и тот же момент времени является практически невозможным;

2) поток стационарен, т.е. его вероятностные характеристики не изменяются во времени; в частности, на каждый временной интервал приходится постоянное среднее число событий;

3) вероятность появления очередного события в заданном интервале времени зависит только от длительности интервала, но не зависит от того, когда и сколько было событий до начала этого интервала. Пример: при неупорядоченном автобусном движении вероятность появления автобуса на остановке не зависит от времени его ожидания;

4) вероятность появления i событий в заданном интервале времени определяется законом Пуассона;

5) случайные интервалы времени между событиями подчиняются экспоненциальному закону.
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Поток Пуассона широко используется в теории надежности электронной аппаратуры. Это объясняется целым рядом причин: предоставляются очень удобные средства прогнозировать число отказов i (0, 1, 2, 3 и т.д.) в некотором заданном интервале времени.

Δt – интервал времени; λ – интенсивность отказов.

Определение параметра λ делается статистическим путем. Как частный случай, можно определить вероятность безотказной работы: 
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, и вероятность отказа: 
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Интенсивность отказов λ является постоянной величиной, причем, чем сложнее аппаратура, тем больше это соответствует практике эксплуатации. Вероятность безотказной работы аппаратуры в течение заданного интервала времени p(t) не зависит от предшествующей работы аппаратуры, а зависит только от продолжительности интервала. Это значит, что будущее поведение объекта не зависит от прошлого, если в данный момент он исправен. К характерным свойствам потока отказов электронной аппаратуры можно отнести следующий: отказы представляют собой суммарное воздействие отказов элементов аппаратуры, которые независимы (отказы), многочисленны (элементы) и примерно одинаковы по степени влияния на надежность аппаратуры в целом.

Указанное свойство потока отказов позволяет построить его математическую модель. Многообразие подходов к построению математических моделей потоков отказов изначально определяет многообразие моделей. Далее рассматривается одна из них, называемая деградационной.

Математическая модель потока отказов представляет собой совокупность зависимостей, описывающих его поведение. Для удобства анализа их сводят к одному уравнению. Полученная вероятностная структура должна быть адекватной реальному физическому процессу функционирования объекта. Для создания математической модели можно воспользоваться различными исходными предпосылками. В данном случае рассматривается модель, основанная на физическом представлении о причинах отказов при экспоненциальном законе надежности.

Принятый подход относится и к внезапным, и к постепенным отказам, т.к. они, в принципе, имеют одну и ту же причину, в основе которой лежат различные деградационные процессы, приводящие к необратимому изменению параметров элементов. Разница только в том, что в первом случае определяющий параметр изменяется быстро и вызывает скачкообразное изменение состояния отказывающего элемента, а во втором случае определяющий параметр изменяется плавно и медленно. Под определяющими параметрами определяют физические параметры элементов, превышение допустимого значения которых выводит элементы из строя. Такими параметрами могут быть локальный перегрев, появление трещин и деформаций, механический износ, электрохимическая коррозия и многое другое. Как правило, определяющие параметры не поддаются контролю в процессе эксплуатации, т.к. существующие средства не способны на это. Универсальность – это главное достоинство деградационной модели потока отказов.

Деградационными называются физические, химические, механические процессы, способствующие отказам или вызывающие их. Причины и протекание этих процессов имеют случайный характер. Каждый элемент объекта имеет несколько параметров, характеризующих его свойства. Из большинства этих параметров любой может привести к отказу, если превысит допустимое значение. Один из них считается определяющим, остальные – вторичными, например, для микросхем определяющим с точки зрения теории надежности параметром является температура, а для дисковода – сила нажатия головки записи/чтения.

В электронной аппаратуре отказ одного элемента вызывает отказ всей системы. Система (объект) – это совокупность большого количества элементов, у которой определяющим является только один параметр. Отказ объекта наступает в результате отказа самого слабого элемента, когда его определяющий параметр превышает предельно допустимое значение. 

Случайный процесс, при котором накопление деградационных изменений приводит к переходу системы из одного состояния, в данном случае – работоспособного, к другому (неработоспособному) при свойствах процесса, соответствующего пуассоновскому потоку событий, хорошо описывается при помощи цепей Маркова. Потоки отказов и восстановлений можно отнести к процессу Маркова, поскольку объект переходит из одного состояния к другому по мере того, как один из элементов отказывает, а потом восстанавливается и снова вводится в работу. При этом для системы неважно, как это делается – восстановлением элемента или его заменой. Отказы и восстановления элементов представляют собой этапы перехода системы от одного состояния к другому. Такое положение относится к стационарной цепи Маркова, а протекающий процесс можно описать с помощью уравнения Маркова.
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Задача определения времени до достижения предельного уровня описывается дифференциальным уравнением вида:

где x(t) – определяющий параметр деградационного процесса, A(t), B(t) – функции, характеризующие скорость изменения математического ожидания и дисперсии определяющего параметра, dh(t) – случайная составляющая, подчиняющаяся распределению Гаусса. 
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Это уравнение представляет собой обобщенное описание изучаемого процесса, который является одним из процессов Маркова, а именно: процессом диффузионного типа. Чтобы использовать его применительно к электронной аппаратуре, необходимо считать его однородным. Это значит – протекающим с постоянной средней скоростью изменения параметров A(t), B(t), что вполне согласуется с практикой и не противоречит свойствам пуассоновского потока. Тогда после конкретизации функций A(t) и B(t) получаем исходное уравнение процесса:

где a – скорость изменения определяющего параметра x(t), b – коэффициент диффузии, который определяет скорость изменения дисперсии определяющего параметра.
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В этом уравнении коэффициенты a и b являются постоянными и уже не зависят от времени. Используя для описания диффузии уравнение Планка-Колмогорова, переходя от определяющего параметра к дифференциальному закону распределения вероятностей интервалов между отказами и решая полученное при этом дифференциальное уравнение, получаем в окончательном виде деградационную математическую модель потока отказов:

Конкретный вид модели зависит от того, из каких элементов состоит система и какими деградационными процессами задаются определяющие параметры этих элементов.

Если рассмотреть весь жизненный цикл объекта от схода с конвейера до списания по окончании срока службы, то обнаруживается, как показывает опыт эксплуатации, что поток отказов существенно меняется. Выделяются три резко неравных по длительности периода: начальный, основной и завершающий.
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Потоки отказов в этих периодах сильно отличаются по длительности и по характеру. Первый период t1 – это первоначальный ввод в эксплуатацию. Он сопровождается повышенной интенсивностью отказов внезапного характера. Их причиной являются скрытые дефекты комплектующих, попадание на сборку бракованных элементов, монтажные ошибки, плохие контакты и т.д. Эти отказы обнаруживаются в первые же часы или сутки работы (приработочные отказы). В условиях нормальной организации производства изготовитель проводит длительное испытание продукции в заводских условиях, поэтому у покупателя первый период может отсутствовать.

Интенсивность отказов быстро спадает и стабилизируется на более или менее постоянном уровне. Начинается основной период t2 (второй). Поток отказов становится пуассоновским. Основной период эксплуатации длится несколько лет. Упрощенно говоря – это срок службы аппаратуры, он может рассчитываться, исходя из показателей надежности элементов и узлов, или определяться экспериментально путем статистических испытаний. В основном периоде эксплуатации отказы могут быть как внезапными, так и постепенными. Они вызываются деградационными процессами всех видов, а также нарушением правил хранения и использования, ошибками пользователей, воздействием внешней среды и т.д. Математические методы теории надежности применимы именно к этому периоду.

В последнем периоде t3 возрастает и усиливается интенсивность потока отказов, которые приобретают преимущественно постоянный характер. Сказывается износ электромеханических элементов, старение полупроводниковых материалов, коррозия контактов, истечение срока службы деталей и т.д.

Блочная  конструкция и открытая  архитектура способствуют продлению срока службы, т.к. узлы и целые устройства легко заменяются. В зависимости от квалификации службы эксплуатации и наличия запасных деталей завершающий период может продлить срок службы на несколько месяцев и даже несколько лет.

При благоприятных условиях класс ПК может даже повыситься.

Совокупность этих мероприятий называется модернизацией (upgrade). Модернизация – очень важная составная часть эксплуатации, дающая большой технический и экономический эффект.

В то же время нужно иметь в виду, что эксплуатация даже совершенно исправного ПК может закончиться преждевременно из-за его устаревания и появления более современных моделей (моральный износ). 

РАЗДЕЛ II.        Эксплуатация аппаратных средств

Общие сведения

Эксплуатация объекта состоит из эксплуатационного использования и эксплуатационного обслуживания. Эксплуатационное использование – это использование объекта по прямому функциональному назначению. Прямое назначение АСОИиУ – обработка информации в целях решения прикладных задач пользователей. Эксплуатационное обслуживание – это совокупность операций и процедур, направленных на поддержание объекта в работоспособном состоянии. Обслуживание АСОИиУ состоит в обеспечении работоспособности аппаратных средств и ПО.

В зависимости от особенностей объекта, в частности от его сложности и степени автоматизации, может быть разное соотношение между использованием и обслуживанием. АСОИиУ – это объект большой сложности с высоким уровнем автоматизации выполняемых функций. Благодаря тому, что большинство этих функций выполняется под управлением ОС, использование компьютерных сетей и ПК характеризуется простотой и удобством, что делает их доступными широкому кругу пользователей. В то же время, обслуживание АСОИиУ является сложной задачей и требует специальной подготовки и высокой квалификации. Далее рассматривается только эксплуатационное обслуживание.

Обслуживание сопровождает объект в течение всего срока службы – от установки и подключения до снятия с эксплуатации и списания. Основными этапами обслуживания являются: хранение, транспортировка, установка и ввод в эксплуатацию, планово-профилактические мероприятия, устранение отказов и сбоев, работа по модернизации. Объем и содержание работ по каждому этапу регламентированы соответствующей технической документацией, к которой относятся паспорта оборудования, инструкции по эксплуатации, руководство, техническое описание, графики планово-предупредительных мероприятий и профилактики.

Хранение аппаратуры должно осуществляться в заводской упаковке в сухом отапливаемом помещении при температуре от +5° до +40°С с относительной влажностью воздуха 40 – 80 % и атмосферным давлением 680 – 800 мм. рт. ст. В помещении не должно быть паров кислот, щелочей и других химически активных веществ, способных вызвать коррозию.

Транспортировка разрешается только в упаковке с размещением в отдельных багажных отсеках. Допускается воздушный, железнодорожный и автомобильный транспорт на любое расстояние. При этом должны соблюдаться следующие условия: температура от –50° до +50°С, влажность – до 98 %, атмосферное давление 630 – 800 мм. рт. ст. Размещение и крепление транспортной тары должно соответствовать манипуляционным знакам. Положение упаковок в транспортных средствах должно обеспечивать устойчивое положение и не должно допускать перемещений во время перевозки.

При установке аппаратуры в рабочем помещении необходимо поддерживать следующие условия: температура от +5° до +40°С, влажность – до 80 %, атмосферное давление – 630 – 800 мм. рт. ст. Питание осуществляется от однофазной сети переменного тока напряжением 187 – 242 В с частотой 50±1 Гц. Перед распаковкой после хранения и транспортировкой при отрицательных температурах необходима выдержка в нормальных условиях в течение шести часов. Устройства ПК размещаются с учетом максимального удобства работы, но без натяжения соединительных кабелей.

Примечание. Приведенные значения параметров окружающей среды являются ориентировочными, т.к. каждый изготовитель указывает свои требования.

Перед установкой межсоединений необходимо убедиться, что
· сетевые выключатели системного блока  и периферийных устройств (ПУ) находятся в выключенном состоянии;

· переключатели напряжения питания на всех аппаратах установлены на 220 В;

· отсутствует видимое повреждение, все крышки и винты – на местах.

Далее подключаются к системному блоку силовые и сигнальные кабели от ПУ, все межсоединения должны быть состыкованы с ответными частями до упора и закреплены с помощью штатных крепежных устройств. Правильность подключения дисплея, клавиатуры, мыши, принтера достигается типами соединений для каждого разъема. Остается подключить сетевые кабели к настенным розеткам (их может быть два или три). При включении ПК рекомендуется сначала включить питание ПУ, а потом – СБ, выключение – в обратном порядке. Не следует выключать ПК при перерывах работы. Лучше включить его в начале и выключить перед уходом. Частые включения нагружают блок питания пусковыми токами и создают попеременно то нагревание, то охлаждение микросхем. Это создает увеличение скорости деградационных процессов и увеличение вероятности отказов.

Периодичность, объем, содержание профилактических мероприятий в процессе эксплуатации устанавливается в соответствии с указаниями в технической документации на накопители, дисплеи, принтеры и другие устройства. При отсутствии отказов и сбоев не требуется специальных мер по настройке и регулированию аппаратуры. Обслуживание сводится к визуальному осмотру, удалению пыли и загрязнений, смазке трущихся деталей и проверке межсоединений. Работы, связанные с открытием крышек, выполняют службы эксплуатации.

Необходимо соблюдать правила техники безопасности:

· все силовые разъемы, в первую очередь – настенные розетки, должны иметь специальную конструкцию с заземляющим контактом;

· все корпуса необходимо надежно заземлить на контур заземления;

· строго запрещается соединять и разъединять межсоединения во время работы;

· не допускается подключать к питающей сети и отключать от нее устройства, находящиеся во включенном состоянии;

· внутри некоторых устройств имеется высокое напряжение, опасное для жизни, поэтому категорически запрещается работать со снятыми крышками;

· нельзя во время работы принтера прикасаться к печатающей головке;

· нельзя пользоваться устройствами и кабелями, которые имеют механические повреждения;

· во избежание перегрева плат внутри СБ нельзя закрывать вентиляционные отверстия на его корпусе;

· повторное включение необходимо делать с интервалом не менее одной минуты;

· лица, допущенные к работе, должны получить инструктаж по технике безопасности и расписаться об этом в журнале.

Техническая документация

К изделиям прилагается комплект технической документации в составе: паспорт, техническое описание, руководство пользователя (инструкция по эксплуатации), формуляр (технический талон).

В паспорте указываются: назначение изделия, технические характеристики и параметры, условия применения, хранения и транспортировки, комплектация (может быть отдельная ведомость).

Техническое описание содержит: описание устройства, электрические схемы, диаграммы напряжения, тесты, указания контрольных точек.

Руководство пользователя включает в себя: правила и порядок и подключения, подготовки к работе и эксплуатации, правила ухода, профилактики и ремонта, обнаружения неисправностей и их устранения, диагностика и тесты, техника безопасности.

Гарантийный талон содержит: изготовитель, время и место изготовления, гарантийные обязательства, время и место продажи, адреса гарантийных мастерских и консультационных пунктов.

Рабочее место и условия эксплуатации

В помещении, где установлены ПК, не должно быть табачного дыма и пыли, источников радиоизлучений и т.д. ПК не должны подвергаться прямому солнечному свету и теплу. Пыль ухудшает тепловой режим, может создавать утечки и короткое замыкание, может ухудшить видимость на экране. ПК не должны подвергаться резким колебаниям температуры. Скачки температуры вызывают вылезание микросхем и плат из разъемов, расслоение полупроводников и межсоединений. Допустимые пределы колебания температуры указываются в технической документации и в паспорте. Экраны должны иметь экранные фильтры и электронных сторожей. Напряжение должно быть стабильным.

Профилактическое обслуживание. Профилактика – условие многолетней бесперебойной работы ПК и его устройств. Частота профилактики зависит от состояния окружающей среды и от качества компонентов, обычно раз в год, но при необходимости – чаще. В профилактическое обслуживание входит:

1) чистка от пыли; для чистки нужны сжатый воздух, пылесос, щетки, различные приспособления;

2) смазка трущихся деталей; для этого применяют специальные сорта смазок;

3) проверка крепления микросхем и плат; при работе с микросхемами необходимо принять меры для удаления статического электричества: периодический разряд на массу, заземленный браслет, заземленные коврики и т.д.;

4) протирка контактов специальным раствором; особое внимание уделить слотам и платам;

5) перед разборкой параметров записать все параметры CMOS-памяти, зарисовать положения переключателей и перемычек на системной плате и платах контроллера, а также положение разъемов, кабелей, плат.

Системный блок

Системный блок (СБ) ПК – это основная часть ПК, в которой находятся все его жизненно важные компоненты. Конструктивно он представляет собой настольный аппарат горизонтальной или вертикальной установки. Горизонтальное исполнение (desktop) позволяет сэкономить место на столе, т.к. дисплей можно поставить на СБ. Вертикальная установка (tower) обеспечивает лучшие условия охлаждения начинки СБ, что способствует повышению надежности. В настоящее время наибольшее распространение получили tower-корпуса. Они различаются исполнением: mini-tower – для персональных ПК, midi-tower – установка на тумбочке, big-tower – установка на полу.

На переднюю стенку СБ выведены торцы накопителей, световые индикаторы, органы управления, кнопка перезапуска, кнопка корректировки частоты, сетевой выключатель. На задней стенке расположены разъемы для сетевых (питающих) и сигнальных кабелей. Сигнальные кабели соединяют СБ с дисплеем, мышью, клавиатурой и другими ПУ. В их числе могут быть внешние накопители, модемы, средства мультимедиа.

Сигнальные разъемы являются частью портов, которые служат для обмена данными между ПУ и устройствами СБ. 

СБ имеет 4 параллельных порта с логическими именами lpt1 или prn, lpt2, lpt3 и lpt4 (под управлением MS DOS доступны только два). Через параллельные порты передача данных идет одновременно по 8 бит (побайтно) по направлению к внешним устройствам. Параллельные порты соответствуют стандарту Centronics. Напряжение сигнала – до 5 В, удаление принимающего устройства – на расстояние до трех метров. Один из параллельных портов используется для подключения принтера.

Последовательные порты (com1 и com2) служат для передачи информации по одному биту, но в обоих направлениях согласно стандарту RS-232. Напряжение сигнала – до 12 В, длина кабеля – до 12 м. Последовательные порты служат для подключения модемов, сетевого оборудования, дигитайзеров и др. В аппаратной основе порта лежит микросхема, называемая универсальным асинхронным приемопередатчиком. Она содержит несколько внутренних регистров, доступных из команды ввода/вывода.

Внутри СБ находятся основные компоненты ПК: системная плата, оперативная память, накопители, контроллеры для управления внешними устройствами, блок питания. В конструктиве СБ реализована концепция открытой архитектуры. Это значит, что в нем имеется общая шина (магистраль), к которой подключены все устройства СБ, включая ЦП. Подключение делается при помощи разъемов, поэтому подключенные узлы и детали являются съемными и легко заменяемыми. Благодаря этому имеется возможность модернизации ПК и повышение его класса.

Шина электрически соединяет между собой компоненты СБ и СБ с внешними устройствами. Она представляет собой набор проводников, который образован тремя группами: шиной данных, шиной адресов и шиной управления. По шине данных осуществляется пересылка данных между устройствами ПК. Шина адресов служит для нахождения нужной ячейки памяти. Шина управления передает сигнал управления в нужные места ПК.

Основные операции ухода за СБ:

1) удаление пыли с системной платы, продувка дисководов, блока питания, внутреннего пространства;

2) прочистка воздухо-выводящих отверстий;

3) протирка контактов слотов, разъемов блока питания, дисководов, клавиатуры, мыши и т.д. тампоном из неволокнистого материала (поролона или замша);

4) при внесении СБ из холодного помещения в теплое выдержать несколько часов для прогрева и испарения сконденсированной влаги.

Конструктивы СБ разных производителей могут сильно различаться.

Системная плата

Системная плата (СП) – это главная часть СБ. На СП осуществляется обработка информации, управление функционированием ПК и обеспечение взаимодействия его устройств.

На СП расположены наиболее важные электронные схемы. СП расположена в нижней части СБ и соединяется с устройствами СБ кабелями и разъемами.

На СП находятся блок центрального процессора (ЦП), запоминающее устройство, генератор тактовой частоты, различные контроллеры (адаптеры), разъемы, коммутационные элементы (DIP-переключатели и перемычки) и вспомогательные элементы. СП разных производителей могут различаться по конструкции и расположению элементов.

Кроме перечисленных устройств, СП имеет несколько гнезд и разъемов, в которые вставляются платы расширения. Отсюда еще одно название – материнская плата. Платы расширения (карты) несут на себе электронные схемы памяти и управления различными устройствами: дисплеем, модемом, накопителями и т.д. Платы расширения сильно расширяют возможности ПК.

Тип СП определяется главным образом процессором и системной шиной. От типа платы зависит число слотов (гнезд расширения), возможность замены процессора, микросхем памяти и плат расширения. Важной архитектурной характеристикой СП является частота, поддерживаемая платой: 60 – 133 МГц, 90 – 166 МГц и т.д. СП разных изготовителей могут различаться размещением компонентов. В одних случаях контроллеры внешних устройств располагаются на картах, а СП содержит только основные узлы и ЦП, память и др. В других случаях часть контроллеров может встраиваться в СП, освобождая слоты для других устройств. Универсальные СП рассчитаны на несколько типов ЦП: 386, 486 и Pentium.

Замена требует только установки перемычек. Если старый ЦП запаян, его не следует выпаивать.

Функциональным центром СП, СБ и ПК является процессор, а точнее – блок ЦП (CPU). Он состоит из ЦП, сопроцессора (если есть) и вспомогательной детали – схемы поддержки. Схема поддержки задает требуемый режим работы ЦП. ЦП может быть запаян, но чаще имеет съемную конструкцию, которая позволяет делать установку и замену. Для установки ЦП могут применяться несколько способов: пластиковый корпус с двухрядным расположением выводов (для старых типов), керамический корпус с выводами по периметру (гнездо может иметь 68, 132, 168, 296 или 387 контактов), металлокерамический корпус с плоскими контактными площадками, планарные выводы с распайкой на плате, смежные защелки для крепления pin-го типа.

Для совместимости с разнотипными ЦП на СП могут устанавливаться специальные переходные колодки. Имеется также гнездо для сопроцессора, если он не встроен в корпус основного ЦП (socket).

Память обычно размещается в модулях, содержащих восемь или девять чипов, в последнем случае один – вспомогательный. В старых машинах память состоит из отдельных микросхем, из которых часть находится на СП, а часть – на плате расширения. Модули памяти обозначаются SIMM. Различаются 30- и 72-контактные модули SIMM. В последнее время появились модули DIMM, имеющие повышенную емкость и быстродействие.

Модули устанавливаются в разъемы СП и закрепляются. После установки модулей памяти необходимо установить переключатели или перемычки на СП (коммутационные элементы) в соответствии с документацией, чтобы сообщить системе о размере и виде памяти. Максимальная емкость памяти зависит от количества слотов, куда можно вставить модули, емкости одного модуля и от того, какую наибольшую емкость одного модуля может поддерживать контроллер памяти.

На СП может располагаться кэш-память второго уровня (L2). Для этого используются микросхемы памяти статического типа (SRAM). Кэш второго уровня повышает производительность работы процессора за счет повышения скорости обмена между шиной и накопителями.

СП содержит большое количество контроллеров (адаптеров), которые управляют внешними устройствами. Контроллеры организовывают обмен данными с ПУ, при этом обеспечиваются следующие операции: единый код передаваемых данных между СБ и ПУ («разговор на одном языке»), согласование скоростей передачи и приема данных («единый темп разговора»), согласование уровней и параметров электрических сигналов, единый формат передачи данных (способ разделения данных на порции, передаваемые за один цикл), единый протокол обмена (язык управления – команды должны быть понятными и передающему, и принимающему устройствам), соблюдение соответствия конструктивов разъемов.

Контроллер  представляет  собой  электронную управляющую схему. Часть контроллеров находятся на СП, часть – на картах. Большей частью контроллер содержит локальный ЦП и выделенную ему локальную память (видеопамять и т.п.). Этой памяти предоставляется часть адресного пространства. При установке контроллера необходимо указать конкретные адреса и размер локальной памяти. Это делается при помощи коммутационных элементов на плате контроллера в соответствии с указаниями в техдокументации. Возможна также программная настройка при помощи дискет сопровождения, поставляемых вместе с контроллером. В некоторых случаях может потребоваться указание места в верхней памяти. В таких случаях делается настройка драйвера управления памятью.

При работе каждого устройства наступает момент, когда его буфер, через который осуществляется обмен данными, оказывается заполненным. Контроллер устройства приостанавливает работу устройства и генерирует сигнал готовности передачи сигналов по шине. Этот сигнал воспринимается специальным контроллером прерываний, который идентифицирует его (сигнал) и либо ставит в очередь, либо передает процессору, одновременно сообщая ему, откуда (от какого устройства) пришел сигнал запроса. ЦП приостанавливает текущую работу по выполнению программ и переключается на выполнение программы обслуживания соответствующего устройства. Имеется 16 линий обслуживания прерываний (аппаратных), им соответствуют 16 запросов IRQ (Interruption Request Query) – от 0 до 15. Каждый номер назначен соответствующему устройству (IRQ 1 – номер клавиатуры и т.д.). Номера линий IRQ определяют также приоритеты запросов, передаваемых по этим линиям: 0 – 2, 8 – 15, 3 – 7 в порядке возрастания. Если номер прерывания, указанный в документации данного контроллера устройства, уже занят, необходимо узнать свободный номер, например, при помощи системной DOS-утилиты MSD. После этого назначается новый, свободный номер линии аппаратного прерывания переустановкой коммутационных элементов. Для Windows 95 переустановка делается программным путем при помощи утилиты «Диспетчер устройств» («Device Manager»).

На СП находится также контроллер прямого доступа к памяти ПДП (DMA – Direct Memory Access), который организует обмен данными напрямую между памятью и внешними устройствами без участия ЦП. Это повышает скорость обмена данными. DMA-контроллер имеет 7 каналов передачи данных, в том числе нулевой канал управляет регенерацией микросхем DRAM, первый канал – свободен, второй отвечает за обмен между памятью и НГМД, третий – за обмен между памятью и НЖМД и т.д.

Проводники, по которым данные перемещаются от накопителей к памяти и обратно, называются каналами DMA. Выделение контроллеру канала DMA делается при помощи коммутационных элементов или программным способом в соответствии с документацией.

Кроме того, на СП находятся генератор тактовой частоты, таймер, шинные формирователи, разъемы плат расширения, коммутационные элементы и вспомогательные элементы. Генератор тактовой частоты вырабатывает импульсы, которые служат метками времени для синхронизации работы всех устройств ПК. Каждый импульс соответствует машинному такту ЦП, по которому происходит смена состояния устройств. Тактовая частота – один из самых важных параметров ПК.

Таймер представляет собой электронные часы системы, который выполняет следующие функции: поддержка системного времени и даты, отсчет интервалов времени (например, для подачи импульсов регенерации на микросхемы DRAM), генерация звуковых сигналов.

Коммутационные элементы – это микропереключатели типа DIP – Dual Inline Package. Эти элементы служат для настройки и задания режима. В новейших конструкциях СП эта «неприятная» функция выполняется программным способом.

На СП имеется некоторое количество разъемов: разъемы для плат расширения, для источника питания и др.

Уход за СП сводится к немногим простым операциям: чистка поверхности плат и разъемов путем продувки из специального пылесоса или баллончика со сжатым воздухом; протирка контактов тампоном, смоченным в специальном чистящем растворе; проверка и укрепление контактов; проверка фиксирующих устройств, защелок и ZIF-фиксаторов; не сгибать СП во избежание прорыва проводящих дорожек печатного монтажа; при надавливании на СП поддерживать ее с другой стороны; прикасаясь к микросхемам, применять средства защиты от электростатики.

Платы расширения

Платы расширения (карты) служат для подключения к ПК устройств, расширяющих его возможности. Карты вставляются в специальные разъемы (слоты), которые находятся на СП. В зависимости от типа ПК могут быть 8-, 16- и 32-разрядные слоты. В них могут устанавливаться контроллеры дисплея, накопителей, сетевых устройств, модемы, средства мультимедиа и т.д. Установленные карты фиксируются при помощи специальных крепежных деталей.

При установке карт дело не ограничивается простой вставкой в слот. Еще необходимо обеспечить ее совместимость с другими картами и СП, а также сообщить системе о появлении нового устройства. Для этого требуется разделить ресурсы. Каждая плата контроллера использует следующие ресурсы: линию запроса прерываний IRQ, адрес порта ввода/вывода, адрес участка верхней памяти UMB, используемого контроллером устройства (необязательно), номер канала прямого доступа к памяти DMA. Настройка распределения ресурсов при установке или замене карты при помощи коммутационных элементов (перемычек и переключателей) является кропотливой работой, требующей хорошего знания системы и высокой квалификации. Положение усугубляется, когда нет документации или она неполная. Тогда обращаются к методу «тыка», причем не всегда удачно. Новые виды плат позволяют частично снять трудности путем назначения и изменения установок программным способом. Соответствующие программы поставляются в комплекте с платами. В среде Windows 95 программная установка плат расширения делается с помощью утилиты Device Manager.

Для подключения интеллектуальных внешних устройств (SCSI-НЖМД, CDROM и др.) используется универсальный интерфейс SCSI. SCSI-контроллер устанавливается в слот расширения на СП. Он имеет собственный BIOS, занимающий адреса в верхней памяти. Контроллер имеет свою шину, представляющую 50-контактный плоский кабель с разъемами для подключения ПУ: накопители, сетевые средства и средства мультимедиа и т.д. Всего можно на одну шину ставить до восьми устройств, но одним из них является сам контроллер. Для каждого ПУ на шине имеется два разъема: для подключения данного ПУ и для перехода к следующему ПУ. После последнего ПУ ставится специальная колодка (терминатор), чтобы замкнуть цепь. Версия SCSI-2 дополнена 68-битовым кабелем для повышения производительности. Восьмиразрядное устройство работает по 50-битовому кабелю, а устройство большей разрядности – по 68-битовому кабелю.

Трудная задача бесконфликтной установки плат расширения полностью решается на платформе технологии Plug-and-Play (PnP). PnP – это новый стандарт архитектуры ПК, разработанный основными производителями аппаратных и программных средств. При использовании технологии PnP ПК «знает», какие внешние устройства уже установлены. Он автоматически определяет появление новых устройств или удаление существующих, обеспечивает их конфигурирование и осуществляет управление ими. Пользователь достаточно поставить новую плату, и она заработает.

Идея PnP появилась еще в 1993-м году, когда компании Microsoft, Intel, Compaq Computer и Phoenix Technologies предложили решение проблем, связанных с конфигурированием ПК. Идея состояла в том, чтобы определить средства и способы взаимодействия ПУ с операционной системой и BIOS без участия пользователей. Эта идея впервые осуществилась в ОС Windows 95 и стала одним из негласных, но обязательных требований к современным ОС и аппаратуре.

ОС, поддерживающая PnP, «знает», какие устройства уже подключены и как распределены между ними ресурсы. При установке нового устройства система автоматически адаптируется к новой конфигурации. На картах контроллеров нет перемычек и переключателей. Кроме того, автоматически редактируются конфигурационные файлы.

При установке новой платы она запрашивает остальные устройства, соединенные с шиной, какими установками она может воспользоваться. Когда плата «узнает», какие установки свободны, она сама настроит себя на их использование и будет готова к работе. Например, плата выставляет на шину запрос: «IRQ 10 свободен?». Если это прерывание уже занято, плата пробует следующие и т.д. Найдя свободную линию, плата занимает ее. Для каждой новой платы ПК определяет наличие всех необходимых свободных ресурсов: IRQ, порт ввода/вывода, память, канал DMA, и динамически распределяет их между устройствами.

Использование технологии PnP возможно не всегда, а при соблюдении определенных условий

1) ОС должна быть разработана с учетом специфики PnP (Windows 95);

2) карты контроллеров ПУ должны иметь исполнение PnP и соответствующую маркировку;

3) архитектура системной шины должны соответствовать требованиям стандарта PnP;

4) для BIOS обязательно исполнение PnP, которое отличается средствами поддержки PnP; такие BIOS, в частности, выпускает Phoenix Technologies.

РАЗДЕЛ III.   Надежность и эксплуатация программного обеспечения.

Общие положения

Решение любой задачи АСОИиУ осуществляется при взаимодействии аппаратных средств и программного обеспечения (ПО), поэтому надежность работы АСОИиУ зависит не только от надежности оборудования, но также и от надежности ПО в равной степени.

Надежность ПО определяется его безотказностью и восстанавливаемостью. Безотказность характеризуется способностью выполнить все функции в процессе обработки  информации. Восстанавливаемость характеризуется способностью восстановления работоспособности после отказов.

Основными показателями безотказности ПО является среднее время между отказами, вызванными ошибками в программе, а также интенсивность отказов. Причинами отказов ПО могут быть ошибки в программе, ошибки в вычислении, логические ошибки, ошибки ввода/вывода (I/O), ошибки пользователей и т.д.

Ошибки в программе. При создании сложных структурированных продуктов далеко не всегда удается обнаружить и устранить все ошибки на стадии отладки. Поэтому в эксплуатации могут послужить программы со скрещенными дефектами. Они проявляются при сочетании входных данных или режимов, непредусмотренных при отладке, т.к. все возможные комбинации практически невозможно предусмотреть. Именно скрытые ошибки в программе являются причиной отказа ПО.

Ошибки вычислений. К ним относятся неправильные кодировки форм, ошибки в знаках (арифметических), непрерывное преобразование и т.д. В результате ошибок вычислений появляется отказ в форме исправительного результата.

Логические ошибки. Неправильная передача управления, ошибки при формировании условия поиска и т.д. Логические ошибки приводят к искажению алгоритма обработки данных.

Ошибки I/O. Недопустимые форматы данных, неправильное указание размещения на экране или бумаге, неверное задание числа разрядов и др.

Ошибки пользователей. Неправильное понимание выводимых указаний, ввод недопустимых данных и т.д.

Основной характеристикой восстанавливаемости ПО является среднее время устранения ошибки. Оно состоит из времени поиска ошибки и времени ее устранения. Время  восстановления работоспособности ПО зависит от многих факторов: сложности и объема программы, наличие ее объема  комментариев, языка программирования, опыта и квалификации программиста.

Важной особенностью ПО по сравнению с аппаратурой является то, что с течением времени его надежность возрастает: в процессе функционирования программ ошибки устраняются.

В дискретно-понижающейся модели принято, что интенсивность потока отказов описывается кусочно-постоянной функцией, пропорциональной числу неустраненных скрытых ошибок.
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Интенсивность отказа ( постоянна до отказа и устранения ошибок, после чего она опять становится постоянной, но уменьшается на величину некоторой константы К. предполагается, что между ( и числом оставшихся в программе скрытых ошибок имеется закономерность:

 (=k(m-i),   где

m – неизвестное число ошибок;

i – число обнаруженных ошибок, равное числу отказов за некоторое время;

k – некоторая константа.

Плотности распределения вероятностей времен ti до обнаружение очередной ошибки равна:

f(t)= (i*exp(-(i*t)

(i=k(m-i)
Константы К и М теоретически можно найти путем наблюдений с фиксацией интервалов между моментами обнаружения ошибок, т.е. моментами отказа программы.

Непрерывная модель надежности ПО основана на допущении об экспоненциальном изменении во времени числа скрытых ошибок в программе.
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Считается, что ошибки независимы и проявляются в случайные моменты времени со средне постоянной интенсивностью во время выполнения программы. Это значит, что число ошибок в программе в данный момент имеет пуассоновское распределение, а интервалы времени между отказами из-за ошибок подчиняются экспоненциальному закону, параметры которого изменяются после исправления ошибки. При этом текущая интенсивность отказов пропорциональна оставшемуся числу ошибок.

Пусть m – первоначальное число ошибок до начала тестирования; m(() – число обнаруженных и исправленных ошибок (число отказов) за время ( от начала работы программы до момента, когда делается оценка надежности; m0(() – число оставшихся ошибок. Число отказов за время (:

m(()=M(1-exp(-ki))                                                          (1)

При сделанных допущениях интенсивность отказов пропорциональна числу оставшихся ошибок:

((()=k*M0 (()=k(M- m(())                                              (2)

Подставляя вместо m(() его значение из (1), получаем:

((()=k*M*exp(-k()                                                          (3)

Полагаем, что 
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Из (3) делаем вывод о том, что интенсивность отказов уменьшается по мере выполнения программы. А (4) дает среднее время между отказами.

Причиной порчи ПО могут быть также воздействия извне. Защита ПО от стихийного бедствия обеспечивается в общем пакеты защиты аппаратуры.

Основным средством защиты от злоумышленных действий является ограничение доступа к аппаратуре и ПО. Для пользователей и обслуживающих специалистов устанавливается иерархическая схема доступа на приоритетной основе. Уровнями защиты могут быть: доступ к аппаратным средствам, доступ к отдельным полям, записям БД, доступ к файлам БД, доступ к ОС, доступ к сетевым средствам. необходимо также иметь возможность запоминать лиц, имеющих полномочия, к какой информации они были допущены, а также использованное машинное время. Доступ к программным средствам осуществляется на основе репутации пользователей, вход в систему осуществляется при помощи системы паролей. В зависимости от приоритета и полномочий пользователей он получает доступ от отдельных полей БД до ОС и выше.
Эксплуатация и защита ОС.

ОС является самой важной часть ПО ЭВМ, т.к. она управляет всеми ресурсами вычислительной системы, другие программные средства, например, приложения только запрашивают их у ОС. Поэтому проблему эксплуатации  и защиты ОС не только важны сами по себе, но и являются частью более общей проблемы – эксплуатации и защиты ПО.

Эксплуатация ОС начинается с ее генерации. Современные ОС ориентированы на разнообразное применение. Поэтому, в основу их построения положен модульный принцип. Это позволяет легко приспосабливать ОС к конкретным условиям эксплуатации. Модули представляют собой составные части ОС, которые могут объединяться в разных сочетаниях, образуя ОС конкретной конфигурации. При генерации должны учитываться:

1) назначение ЭВМ, объем и список выполняемых работ, конфигурация аппаратных средств и  их состав;

2) адаптируемость ОС к конкретным условиям эксплуатации;

3) выбор компонентов ОС при генерации;

4) проверка работоспособности установленной ОС. 

Современные ОС являются параметризующими программными средствами. Поэтому их генерация позволяет максимально приблизить ресурсы ЭВМ к пользователю, а при необходимости – изменить конфигурацию ОС, реагируя на новые условия.

Для генерации ОС используются дистрибутивный набор дискет или CD-ROM, на котором полный набор модулей ОС, хранящиеся в упакованном виде. Одна из дискет (#1) является загрузочной, на ней находится программа установки.

Сгенерированная ОС устанавливается на системный диск, это процедура называется инсталляцией. При инсталляции, программа установки автоматически распаковывает отобранные модули и копирует их на ЭВМ. После этого загружаются несистемные программные средства, которые не входят в дистрибутив ОС и приобретаются дополнительно (программа русификации, оболочки, драйверы и т.д.). В заключении делается проверка работоспособности ОС. С этой целью прогоняются тестовые процедуры. Работоспособная ОС должна иметь доступ ко всем ресурсам ЭВМ. Доступ к устройствам осуществляется по их системным идентификаторам (com, lpt,  и т.д.), к области памяти – по содержимому таблиц дескрипторов, к программам – по их именам и точкам входа, к файлам данных – по именам.

В процессе эксплуатации ОС выполняет процедуры проверки, чтобы сначала идентифицировать (опознать) пользователя, а потом обработать запрос и выдать разрешение или отказ на использование ресурсов. Идентификация пользователя делается во время его регистрации при входе в систему. Пользователь вводит свое регистрационное имя и пароль. После «установления личности» ОС делает запись в системный журнал. Запись содержит имя, состояние устройств на начало работы, начало и конец времени работы. Процедура идентификации защищает ПО и ЭВМ в целом от несанкционированного доступа злоумышленников и случайных лиц.

После идентификации пользователя делается обработка его запроса с целью контроля полномочий. Контроль и выделение ресурсов осуществляет компонент ОС, называемый планировщиком. Он устанавливает уровень защиты ресурсов в соответствии с приоритетом и полномочиями пользователей.

Кроме этого планировщик задает приоритет задач при многозадачном режиме. Высокий класс присваивается управлению процессами, средний класс – прикладным программам, низкий класс – формам задач. Внутри каждого класса имеются 32 уровня приоритетов – 0…31. Класс и уровень приоритета устанавливает администратор вводом соответствующих директив языка управления заданиями.

Особое внимание уделяется защите ядра ОС. Доступ к нему разрешен только пользователям с самым высоким приоритетом, например, администраторам или системным программистам.

Отказы в работе ОС обычно является ситуационными, т.е. при некотором стечении обстоятельств. Такими обстоятельствами могут быть дефекты системных программ, неправильная нумерация, ошибки конфигурирования и др. Если отказы повторяются часто и вызываются дефектами системных программ, следует переинсталлировать ОС или перейти на более совершенную версию.

Эксплуатация и защита файлов.

Зарегистрированный пользователь может запросить разрешение на доступ к программным файлам или файлам данных. Программы и данные имеют атрибут защиты в зависимости от полномочий пользователя. Он может получить доступ к программам или к различным операциям над данными: добавление, удаление, только чтение и т.д. ОС содержит таблицу, которая называется матрицей доступа.


Res 1
Res 2
Res 3
…………

User 1
W
R, D

……….

User 2
E, D
A
E
…………

……..
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………..
………….

Левый столбец матрицы содержит регистрационные имена пользователей, а верхняя строка – идентификаторы ресурсов (имена файлов, программ и данных). На пересечениях столбцов и строк фиксируются атрибутами разрешенных операций: А – добавление, D – удаление, Е – исполнение и т.д. 

Возможен и другой способ защиты файлов: для каждого файла программ и данных составляется список имен пользователей, в котором указаны атрибуты защиты. Когда поступает запрос на какой-нибудь ресурс, ОС проверяет наличие имени пользователя в этом списке, при положительном исходе разрешается доступ к файлу и определяет, какие операции разрешены.

Особое внимание уделяется эксплуатации и защите базы данных (БД). Информация в БД накапливается месяцами (годами), поэтому ее порча (потеря) может иметь катастрофические последствия. Нередко стоимость БД превышает стоимость ПК. В процессе эксплуатации БД защита данных может осуществляться установкой режима использования – ограниченного, защищенного, монопольного, разделенного.

В режиме ограниченного доступа пользователь в зависимости от присвоенных ему полномочий может обратиться ко всему файлу (файлам) БД, к определенным записям, к отдельным полям. В защищенном режиме одни программы имеют полный доступ к БД с правом любых транзакций, а другие программы могут только читать данные. Монопольный режим дает право доступа к БД только одной программе. Разделенный режим допускает любые транзакции для одной программы. Если программ несколько (многозадачная обработка), системный планировщик организует очередь и управляет ею в зависимости от приоритета программ.

В процессе эксплуатации БД должна поддерживаться целостность данных, контроль правильности ввода, контроль перемещения по записям БД и др. средства защиты данных. Логическая целостность данных (ссылочная целостность) означает сохранение логической устойчивости БД при манипуляциях различными ее элементами, например, удаление записи о сотруднике должно вызывать соответствующее удаление записи из архива. Если целостность не обеспечивается непосредственно СУБД, то это должно быть обеспечено программным способом.

Контроль правильности ввода данных предполагает наличие средств ограничения и проверки вводимых данных с выводом надлежащего сообщения об ошибке, например, дата поступления на работу не может быть больше текущей даты.

Контроль перемещения по записям БД должен предусматривать адекватную реакцию на попытку поставить указатель перед первой записью и после последней записи.

Попытки входа в БД со злоумышленной целью могут прекратиться входным паролем.

Во избежание порчи или потере данных от злоумышленных или неумышленных операций используют страховые копии наиболее важных файлов БД. Они хранятся на сменных носителях. Занесение изменений в страховые копии лучше делать вручную, т.к. в случае ошибки при работе с основным файлом она может автоматически скопироваться в резервный файл и остаться незамеченной. Программа, управляющая обработкой данных должна сообщать пользователю о необходимости обновления страховой копии.

Для больших БД желательно иметь ИБП и ориентироваться на помехоустойчивые ОС (Unix). 

Надежным способом защиты данных при их передаче является криптографическое закрытие (шифрование). Оно состоит в преобразовании данных с помощью кодов и соответствие процедур, в результате чего становится невозможным узнать их содержание. Данные зашифровываются перед выводом и расшифровываются перед их использованием.

Вирусы.

Компьютерным вирусом называют самозапускающуюся и саморазмножающуюся программу злонамеренного значения, которая способна внедряться без ведома пользователя в его программы с целью их повреждения и нарушения работы ПК. «Средой обитания» вирусов является сектор загрузчика, исполнимые ехе, com и bat файлы, sys файлы, основная память. Эта среда используется вирусами для размножения и атаки на другие объекты.

Каналами проникновения в ПК являются сменные носители и сеть. Для заражения достаточно, чтобы была один раз запущена программа, содержащая вирус. Заражение может произойти в следующих случаях:

· на ПК была выполнена .com или .ехе программа, или выполнен зараженный модуль оверлейной программы;

· ПК загружен с дискеты, содержащей зараженный загрузочный сектор;

· на ПК установили зараженную операционную систему или зараженный драйвер.

Внешними признаками заражения вирусом является замедление работы, уменьшение ОЗУ и дисковой памяти, уменьшение размеров файлов, немотивированное загорание индикаторов и другие странные эффекты. Результатом заражения может быть:

· нарушение работы ОС, например, частые зависания и сбои;

· стирание данных;

· разрушение информации в системной области дисков;

· порча программ;

· потеря памяти и др.

Количество видов вирусов очень велико. Можно предположить, что оно приближается к 10 типам. Поэтому их классификация весьма затруднительна. В сольно упрощенном виде ее можно представить следующим образом:

· загрузочные вирусы внедрятся в системную область и поражают содержимое загрузочного сектора (такие вирусы широко распространены);

· стандартные (файловые) вирусы проникают в исполнимые файлы, внедряются в них и постепенно видоизменяют их до полного разрушения (широко распространены). Стандартные вирусы часто цепляются к антивирусным программам. Такие антивирусы сами становятся источником заражения. Не следует несколько раз пользоваться одной и той же копией антивируса;

· stealth вирусы (невидимки) располагают средствами маскировки. Они перехватывают обращения ОС к инфицированным объектам и подставляют вместо себя «здоровые» участки информации. Из-за этого их трудно обнаружить.;

· полиморфные вирусы содержат код генерации шифровка и расшифровка своего тела. Благодаря этому вирусы изменяют себя после каждого внедрения, что делает их трудно уловимыми;

· вирусы «черви» проникают в архивы и создают там свои копии.

Антивирусная защита содержит мероприятия 2-х типов:

1. профилактические мероприятия;

2. использование специальных программ для обнаружения и удаления вируса.

Антивирусная профилактика состоит из нескольких простых правил. Следует пользоваться лицензионными дистрибутивами прикладного и системного ПО. Носители с дистрибутивами должны иметь защиту от записи. Применять в работе надо копии, сделанные с дистрибутивов, а самими дистрибутивами пользоваться только для создания их копий. Периодически записывать текущую наработку на специально выделенный носитель. Тогда в случае заражения можно уничтожить наработку и частично восстановить с носителя. Этим минимизируется возможный ущерб. Круг лиц, допущенных к работе за данным ПК, должен быть строго ограничен. Следует использовать только программы, полученные из надежных источников. Сомнительные программы необходимо проверять при помощи нескольких антивирусов. В их числе должен быть хотя бы один отечественный. Необходимо держать на отдельной защищенной дискете системную информацию: копии загрузчиков, FAT и т.д. Тогда в случае необходимости ее можно без труда восстановить.

Второй вид защиты – это использование программ – антивирусов. Перед применением таких программ рекомендуется запустить ПК с заведомо здоровой дискеты. После этого надо делать копии нескольких антивирусов и запустить их последовательно, одну за другой. В случае обнаружения зараженного файла не следует питать иллюзий относительно восстанавливающих свойств антивирусов - в большинстве случаев полного восстановления не происходит. Поэтому лучше уничтожить «больной» файл, а по окончании теста восстановить файлы с резервных дискет. После нахождения очередного больного файла следует удалить также текущими копии антивирусов и заменить их свежим копиями, т.к. в процессе работы с зараженным файлом антивирус может сам заразиться, после чего он сам может стать источником инфекции. Самый тяжелый случай – когда ни один антивирус не дает результата, а признаки наличия вируса – на лицо. Единственный реальный выход – переформатировать винчестер и переустановка ОС.

Разработано большое количество антивирусных программ. Их можно разделить:

· детекторы – обнаруживают файлы, зараженные известным (детектором) вирусом;

· доктор – лечат файлы, вырезая из них пораженные участки;

· детекторы – доктора;

· ревизоры – запоминают сведения о состоянии файла и системных областей, а потом сравнивает текущее состояние с исходным – в случае несоответствия выводится сообщение;

· ревизоры – доктора;

· фильтры – постоянно находятся в памяти и перехватывают те обращения к ОС, которые исполняются вирусами;

· сторожа – постоянно находятся в памяти и следит за всеми подозрительными отклонениями от норм, например, увеличение размера файлов, с выдачей соответствующего сообщения.

Некоторые антивирусные программные пакеты широко распространены и даже входят в состав стандартного системного обеспечения. В качестве примеров можно привести:

· aidstest (MS-DOS) – полифаг, ищет и обнаруживает многие вирусы, восстанавливает испорченные файлы (не всегда);

· doctor web (MS-DOS) – полифаг, аналогичен aidstest, но с большими возможностями;

· scan (MS-DOS и Win’95) – поиск, удаление, лечение;

· MS Antivirus (MS-DOS 6.22);

· Norton Antivirus (NAV): предназначен для Win’95, сканирует файлы и обнаруживает зараженные. Предотвращает проникновение вирусов, проверяет наличие вирусов на основе эвристического анализа;

· Antiviral Toolkit Pro (ATP): отечественный антивирус для Win’95 и NT. Поиск и удаление вирусов, лечение файлов (по возможности). Контроль файловых операций, тестирование области загрузчика и памяти. Большая база данных вирусов;

· E Mail Virus World for Win’95: серверный антивирусный пакет для защиты электронной почты и файлов, поступающих  по Internet. В случае обнаружения вируса можно уведомить администратора или переписать файл с вирусом в безопасный каталог.

Более подробные сведения приводятся в описании антивирусов.

Архивирование данных

В процессе эксплуатации ЭВМ возможна порча или потеря данных, хранящихся на дисках. Это может происходить по нескольким причинам: физические дефекты носителей, случайное исчезание файлов, перебои питания, разрушение системной области, вирусное заражение и т.д. Кроме того, целесообразно занимать диск редко используемой информацией. Эти причины побуждают создавать архивы на сменных носителях. Такие архивы имеют практически неограниченную емкость.

Архивированием файлов называется особая форма их хранения в сжатом (упакованном) виде. Компактность достигается благодаря особому алгоритму оптимизации данных. Методы преобразования рассматриваются в специальной литературе. Степень сжатия зависит от  типа информации: уже упакованные данные не сжимаются, программа сжимается на 25-30%, оверлей – на 40-50%, тексты и электронные таблицы – в 2-3 раза.

В результате архивирования:

· существенно экономится дисковое пространство, т.к. на носителе помещается больше информации;

· при создании архива на несменном носителе экономится дисковая память;

· в один архивный файл можно поместить большое количество исходных файлов;

· уменьшается опасность вирусного заражения.

Архивные файлы отличаются от сжатого при помощи дискового компрессора тем, что имеют много файловую структуру и хранит память о маршрутах файлов. Для использования архивных файлов их необходимо сначала извлечь из архива и восстановить исходный формат.

Каждый архивный файл представляет собой набор из одного или нескольких файлов, помещенных в сжатом виде в единый файл, из которого при необходимости можно извлечь любой из исходных файлов, а также получить информацию о нем. При желании можно, создавая архив, сделать доступ к нему по паролю. Архив с паролем доступен только для одного лица или группы лиц. Некоторые архивы могут быть многотомными. Такой архив состоит из нескольких взаимосвязанных дискет. Это очень удобно при архивировании файлов большого размера.

Архивный файл содержит оглавление, позволяющее узнать, какие файлы содержаться в архиве. В оглавлении для каждого файла архива содержится следующая информация:

· имя файла;

· сведения о его каталоге;

· время последней модификации;

· дата модификации;

· исходный и сжатый размер файла;

· код циклического контроля (СRC – cyclic redundanse code), используемый для контроля целостности архива.

Программы, которые служат для создания и обслуживания архива называются архиваторами. К настоящему времени создано несколько десятков архиваторов. Они не имеют принципиальных различий и выполняют сходные операции (arj, pkzip/pkunzip, rar). Arj – развитая система команд и ключей, возможность созданий многотомных архивов. Pkzip/unzip – оптимальная скорость работы и сжатия. Rar – высокая степень сжатия и скорость работы, создание многотомных архивов, пользовательский интерфейс.

Все современные архиваторы имеют несколько режимов работы с архивами: создание, добавление/удаление файлов, их извлечение и т.д. Они задаются при помощи команд и ключей (arj), указание идентификатора режима (zip), выбора из пользовательского меню или нажатием комбинации клавиш (rar).

Архиватор arj имеет следующий синтаксис команд выбора режима работы (вводится в командной строке):

[<маршрут>] arj <команды> [<ключи>] <имя>  <список>

Параметры команды задают желаемый режим, к основным командам относится:

A – создать архив, добавить в архив файлы;

D – удалить файлы из архива;

E – извлечь файл;

L – извлечь из архива список файлов;

I –проверить целостность;

O –упорядочить файлы;

P –вывести содержимое из файла

N –переименовать файл в архиве.

Необязательные параметры (ключи) уточняют команду и придают ей дополнительные функции:

А – размер очередного тома архива должен быть равен месту на дискете;

G<пароль> – установка специального пароля;

V – создание многотомного архива;

VV –по окончании создания очередного тома выдавать звуковой сигнал.

Ключу предшествует «-» или «/». Параметр <имя> обозначает заданное пользователем имя архива. Если каталог с архивом не является текущим, имени должен предшествовать маршрут. Параметр <список> обозначает список файлов, для выполнения групповой операции допустимы шаблоны «*» и «?». Если файлы (файл) находятся не в текущем каталоге, необходимо указать маршрут. Для получения информации и командах и ключах достаточно ввести arj без параметров. Пример:

C:\arc\arj a d:\doc\myarc *.doc – создать в каталоге d:\doc архив myarc и включить в него все файлы с расширение *.doc из текущего каталога при помощи arj, который находится в каталоге c:\arc (по умолчанию архив в myarc получит расширение arj);

c:\arc\arj a d:\doc\myarc.arj a:\new.doc добавить в ранее созданный архив файл new.doc с диска А.

c:\arc\arj d d:\doc\myarc.arj stat.doc  удалить из архива myarc файл stat.doc.

c:\arc\arj a –vva b:\rez *.* создать в дисководе B многотомный архив rez, включив в него все файлы текущего каталога (будет создан архив rez.arj  - на первой дискете, rez.a01 – на второй, rez.a02 – на третьей и т.д.).

При пользовании архиватором rar нужные режимы устанавливаются следующим образом:

· создать архив: запуск архиватора – rar.exe; просмотр – клавиша enter, отбор файлов – клавишей ins из каталога; создать архив – F5; непрерывный архив – Alt+F2, создание самоизвлекающегося архива – Alt+F5; создание многотомного архивам – Alt+F6 (самораспаковывающийся многотомный архив имеет расширение exe).

· добавить в выделенный архив – F2;

· переместить файлы в архив – выделить клавишей ins и нажать F6;

· извлечение файлов F4 или Alt+F4;

· просмотр содержимого архива – <Enter> на имени архива;

· удаление файлов из архива – пометить клавишей ins и нажать F8;

· вызов меню настройки – F9.

Более подробные сведения об архиваторах даются в их описаниях и встроенных системных справках.

Дефрагментация, оптимизация и коррекция дисков.

При многократной модификации файлов (разработке программы, редактировании текста и т.д.) он теряет целостность и становится фрагментированным. Фрагментированный файл состоит из нескольких кусков – экстентов, находящихся в разных местах дискового пространства. Каждый экстент может состоять из одного или нескольких смежных кластеров. Кластер – это единица дискового пространства и содержит один или несколько секторов. Место на файле выделяется на диске кластерами. Экстенты файла разделены на диске пустыми местами или другими фрагментами других файлов. Рано или поздно большинство файлов становятся фрагментированными.

Информация о нахождении экстентов поступает в FAT и хранится там. При обращении к фрагментированному файлу ОС сначала снимает копии со всех его фрагментов, соединяет их в один экстент и только потом загружает на исполнение.

Фрагментация оказывает вредное воздействие на работу ПК:

1) Увеличивается время поиска файлов на диске, снижается производительность;

2) Бесполезно теряется часть дисковой памяти, т.к. в концах фрагментов обычно остается пустое неиспользуемое место;

3) Увеличивается износ механизма позиционирования головок записи чтения, т.к. возрастает число обращений к файлу, создаются благоприятные условия для появления перекрестных и потерянных кластеров;

4) Затрудняется обнаружение вирусов. 

Процедура соединения всех фрагментов файла в один экстент называется дефрагментацией файла. После дефрагментации всех файлов между ними обычно остаются свободные промежутки, это называется фрагментацией диска. Фрагментация диска ведет к плохому использованию дискового пространства и других нежелательных эффектов. Поэтому необходимо периодически проводить процедуру полной дефрагментации или оптимизации диска. Ее суть в том, что все файлы и каталоги смещаются к началу диска вплотную один к одному, а все свободные промежутки объединяются в один сплошной пустой экстент в конце диска. Файлы можно разместить в соответствии с заданным критерием (по именам, по расширениям и т.д.).

Простейший способ дефрагментации файлов на дискете в одном каталоге состоит в следующем: перенести все файлы  на промежуточный носитель, подготовить дискету (стереть с нее все), перенести все файлы обратно. В более сложных случаях применяют специальные утилиты - дефрагментаторы. В функции дефрагментаторов входят: дефрагментация файлов, оптимизация дисков, сканирование поверхности на предмет обнаружения дефектов (speed disk из NU, MS Defragmenter для MS-DOS и Win). Управление работой дефрагментаторов осуществляется при помощи удобного пользовательского меню.

Примечание: если на диске есть ненужный файл или потеряны кластеры, их предварительно нужно удалить при помощи утилиты Disk Doctor или Scandisk.

В ходе эксплуатации диска могут появляться логические и физические дефекты. К логическим относятся: порча загрузочной записи, FAT, области корневого каталога, потеря  перекрещивание кластеров. Потерянными называются кластеры, на которые нет ссылки из FAT. Перекрестные – это такие кластеры, на которые делаются ссылки из двух или более файлов. Причинами логических дефектов могут быть: сбои аппаратуры, отключение питания, вирусная атака неправильные данные пользователей. Логические дефекты ведут к уменьшению дисковой памяти, взаимовлияние файлов, затруднение доступа к файлам, а в более тяжелых случаях – потери файлов и даже невозможность доступа к диску в целом. Логические дефекты могут обнаруживаться, но не всегда устраняться.

Физические дефекты появляется вследствие либо износа или старения магнитных носителей, износа механизма позиционирования головок записи/считывания и др. Некоторые физические дефекты можно обнаружить и устранить. Другие можно только обнаружить. В последнем случае секторы, содержащие физические дефекты, объявляются «плохими» и исключаются дискового пространства. Находящуюся на них информацию иногда можно спасти, иногда нет.

Для проверки состояния поверхности диска для обнаружения дефектов делается коррекция, сканирование или тестирование диска. В процессе коррекции обнаружения дефекты по возможности устраняются. Специальные программы для выполнения этой функции называются корректорами.

Коррекция дисков делается при помощи утилит Scan Disk, Disk Doctor и др. Например, Scan Disk выполняет следующие операции: сканирование поверхности диска для обнаружения логических и физических дефектов, минимизация последствий физических дефектов и исключение дефектных секторов, тестирование системной области, проверка непрерывности файлов (не дефрагментированы).

Более подробные сведения содержаться в описании дефрагментаторов и корректоров, а также во встроенных системных справках.

РАЗДЕЛ  IV.     Модернизация аппаратных и программных средств.
Основные принципы и технико-экономическое обоснование.

При эксплуатации АСОИиУ одновременно идут 2 процесса: с одной стороны происходит быстрое и взаимосвязанное развитие аппаратуры и программных средств динамично возрастают возможности процессоров, повышается степень интеграции микросхем, увеличение размера дисковой и основной памяти, появляются новые типы носителей графических видеоподсистем, принтеров, средств мультимедиа и т.д. Развитие аппаратуры стимулирует прогресс программного обеспечения. Бурно развиваются операционные системы, объектно-ориентированное программирование продукты системы визуального программирования и т.д.

С другой стороны, редко возрастает уровень, объем и сложность прикладных задач, решаемых средствами информационных технологий. Усложнение задач тянет за собой потребность в новых информационных технологиях. Появляется разрыв между тем, что могут дать в данный момент средства АСОИиУ, и тем, что от них требуется в свете возросших требований.

Это противоречие может быть разрешено или заменой программных и аппаратных средств новыми, путем покупки нового компьютера или частичной модернизации этих средств и дальнейшей эксплуатации данного компьютера. Чтобы сделать правильный выбор необходимо учесть все факторы для технико-экономического обоснования.

Модернизация (upgrade) – это установка на компьютере новых аппаратных и программных средств для его приведения в соответствие с возросшими потребностями пользователя. Цель модернизации состоит в:

· Повышение производительности компьютера;

· Расширение его функциональных возможностей;

· Одновременно в том и другом.

Намечая модернизацию, пользователь должен хорошо знать исходное состояние аппаратуры и программного обеспечения компьютера и хорошо понимать, что он получит в результате. Обычно преследуется одна или комбинация из нескольких следующих задач:

· Повышение скорости работы всей вычислительной системы или ее отдельных компонентов;

· Увеличение основной или/и дисковой памяти;

· Расширение графических возможностей;

· Установка дополнительных устройств (модем, средства мультимедиа);

· Инсталляция новой операционной системы или ее версии;

· Замена программных продуктов более продвинутыми;

· Установка новых или более совершенных сервисных программ;

· Установка новых технологий. 

Примечание: не  следует путать модернизацию с ремонтом. Ремонт –это восстановление работоспособности после отказа.

Технико-экономическое обоснование модернизации состоит в сопоставлении новых средств компьютера из числа, перечисленных выше, которое ожидается получить в результате с затратами, которые предстоит сделать. К этим затратам относится:

· Деньги на покупку новых устройств и принадлежностей;

· Оплата консультаций и проведения работ;

· Потраченные время и усилия.

В результате проведенного анализа принимается одно из трех возможных решений:

1) Состояние и возможности компьютера в основном соответствуют решаемым задачам; дополнительные затраты малоэффективны и не окупаются – модернизация нецелесообразна (по крайней мере в настоящее время);

2) Состояние и возможности компьютера частично не соответствуют решаемым задачам, но желаемый уровень может быть достигнут – целесообразно провести модернизацию;

3) Состояние и возможности компьютера полностью перестали удовлетворять уровню задач, разрыв быстро растет и ликвидировать его не представляется возможным – модернизация нецелесообразна, следует покупать новый, более современный компьютер.

Если принято решение о модернизации, то далее необходимо соблюдать несколько простых, но обязательных правил:

· Оценить уровень задач, выполняемых после модернизации с перспективой на 12-18 месяцев;

· Продумать, какие именно компоненты будут модернизироваться и как;

· Подготовить новые компоненты, необходимые инструменты и материалы;

· Сделать резервные копии самых важных файлов;

· Создать загрузочную системную дискету;

· Записать параметры CMOS памяти, зарисовать расположение плат и перемычек на них;

· Внимательно изучить документацию, подготовить рабочее место. 

При выполнении работ необходимо:

· Убедиться в соответствии устройств напряжения в электросети;

· Выключить все устройство, выключить все вилки из розетки, из электросети отсоединить все сетевые кабели;

· При работе с платами и микросхемами снять с себя электростатический заряд, прикоснувшись к земле или к металлическому корпусу; надеть заземляющий браслет;

· Не прикасаться к выводам микросхем;

· При установке держать микросхему  за торцы, платы за края, дисководы – за основание.

· Не вскрывать винчестер, блок питания и дисплей;

· Не вносить за один раз более одного изменения;

· Окончив работу, проверить все фиксирующие устройства, подключить все сетевые кабели, проверить, ничто не забыто внутри;

· Закрыть крышку (корпус);

· Убедиться, что все выключатели выключены, вставить вилку в сетевую розетку, включить компьютер и проверить его работу.

Подробные инструкции по установке различных устройств  и компонентов приведено в документации.

При модернизации требуются инструменты: маленькие небольшая крестообразная отвертки, маленькая и небольшая плоские отвертки, маленькие плоскозубцы, острозубцы, бокорезы, пинцет, маленький паяльник, заземляющий браслет, полу разогнутая скрепка.

Модернизация системного блока.

Объектами модернизации системного блока могут быть: системная плата и ее компоненты, блок питания, накопители. Самая радикальная модернизация системной платы – это ее замена (полная). Замена системной платы является одной из самых ответственных и сложных операций при эксплуатации компьютера. К ней обращаются только при наличии веских причин. Или могут быть:

· Переход к более продвинутому поколению ЦП (286, 386 ( 486 или 486(Р5);

· Необходимость перехода на шину с более высокой пропускной способностью;

· Желание использовать более мощную ОС и пользоваться более развитыми программными продуктами и т.д.;

Для новой системной платы необходимо учитывать такие ее характеристики, как шины ЦП, архитектура шины и диапазон рабочих частот, геометрические размеры, наличие таких компонентов как встроенные контроллеры, кэш память и т.д. Работа по замене системной платы требует достаточно высокой квалификации. Она содержит следующие операции:

1. Изучение документации;

2. Снятие статического электричества;

3. Подготовка новой системной платы;

4. Вынуть вилку из розетки электропитания;

5. Выключить выключатель системного блока;

6. Отсоединить все внешние сетевые и сигнальные кабели;

7. Открыть системный блок и отключить все кабели, идущие к системной плате и к платам контроллеров;

8. Удалить карты контроллеров и (возможно) модули памяти;

9. Отвернуть винты и снять старую системную плату;

10. Еще раз проверить новую системную плату и установить ее в системный блок;

11. Поставить (если надо) платы расширения;

12. Подключить все внутренние кабели и закрыть системный блок;

13. Подключить все внешние кабели, убедиться, что выключатель выключен;

14. Включить компьютер.

Из компонентов системной платы объектами модернизации могут быть процессор, память. Замена ЦП имеет целью ускорения обработки данных и повышение производительности компьютера, а также придание этому компьютеру новых возможностей (расширение памяти, поддержка мультимедиа и т.д.). возможности ЦП 286 и 386 ограничены, т.к. Intel не поддерживает их, а продвигает программу Over Drive, рассчитанные на ЦП 486 и выше. Тем не менее ряд компаний предлагает модернизированные модули для замены старых процессоров PGA. То же обстоит с процессорами, имеющие корпуса с планируемым расположением выводов (PQ, PR). Но для них можно найти положительное решение.

Замена корпуса PDA на Р5 не встречает трудностей, принимая во внимание ZRF.в этом же случае достаточно соблюдение всех необходимых мер.

Замена ЦП Р5 на другой ЦП этого семейства может быть оправдан только при необходимости повысить скорость или при желании улучшить графические или мультимедийные возможности.

При любой замене ЦП необходимо иметь в виду следующие обстоятельства:

1. Совместимость с платой по размеру, частоте, исполнению корпуса;

2. Напряжение питания;

3. Настройка платы при помощи перемычек и/или переключателей;

4. Заметный эффект при замене ЦП достигается при одновременном расширении памяти;

5. Для модернизации ЦП  можно использовать различные ключи ЦП, но полную гарантию совместимости со всеми программными продуктами дают только Intel ЦП.

Модернизация памяти состоит в ее расширении, наращиванием физического объема или/и ее замены на более высокотехнологичную. Требования к ОЗУ компьютера резко возросли и продолжают возрастать. Сегодня память 8 Мб надо рассматривать как минимальную, а 64 Мб – как потребляемую в ближайшем будущем. Элементной базой ОЗУ стали 72 контактные SIMM – модули и 168 контактные DIMM модули емкостью до 120 Мб. Сведения о конфигурации памяти (ее организация, их параметры и количество) содержится в документации на системную плату. Там же указывается положение перемычек, указывающих организацию ОЗУ.

Начиная работу по модернизации памяти, следует сначала определить ее существующий размер. Для этого имеется утилита МЕМ (DOS). При работе под Win’95 необходимо: нажатием кнопки «пуск» открыть главное меню, выбрать опцию «установка» и «панель управления», дважды щелкнуть на иконку «свойства системы».

Память организована в виде банков (от 1 до 4). В банках память имеет побайтовую структуру в соответствии с разрядностью шины данных. Каждый банк может содержать один или несколько модулей и занимать один или несколько модулей на системной плате. Для расширения памяти свободные слоты заполняются модулями или существующие модули заменяются новыми. После этого надо поставить перемычки в требуемое положение и сообщить системе о сделанных изменениях. Для этого запускается программа установки Setup, вводится новое значение памяти и компьютер перезапускается.

Потребность в модернизации BIOS, ROM может появиться в связи с установкой нового внешнего устройства или при приведении компьютера  в соответствие с требованиями PnP. Данные о существующем BIOS-е  можно получить из диалога Setup, при пуске компьютера, при помощи утилиты MSD или Win утилиты RegEdit. Модернизация состоит в замене микросхемы BIOS с соблюдением изложенных выше правил.

Модернизация блока питания компьютера может понадобиться в 2-х случаях: при его повреждении или при перегрузке, вызванной слишком большим числом подключенных устройств. В обоих случаях модернизация сводится к замене. Блоки питания компьютера выпускаются на мощность 150-250 Вт. Чтобы определить мощность конкретного компьютера можно воспользоваться следующими ориентированными данными об электропотреблении компонентов компьютера: системная плата – 20-35 Вт, CD-ROM – 20-25 Вт, платы расширения – 5-15 Вт, жесткий диск – 10-30 Вт, дисковод – 5-15 Вт, память – 5-10 Вт.

Примечание: 

1) При установке нового блока питания необходимо проверить его соответствие напряжению электросети;

2) При выборе мощности блока питания не учитываются: дисплей, принтер и наружные внешние устройства, так как они имеют свои блоки питания.

Модернизация дисковой памяти.

Дисковая подсистема старых компьютеров содержит 1 или 2 флоппи-дисководов или винчестер. В новых компьютерах она состоит из флоппи-дисковода, винчестера и привода CD-ROM. модернизация флоппи-дисковода маловероятна, поэтому следует модернизировать винчестер и CD-ROM.

Модернизация (замена) винчестера имеет целью увеличение дисковой памяти и ускорение работы. При выборе типа нового жесткого диска следует принимать во внимание следует: информационная емкость – не менее 1,2 Гб, время доступа – не более 10-15 мс, среднее время наработки на отказ – не менее 200-300 тыс. часов, тип контроллера – IDE или SCSI. Если предполагается контроллер только для ЖД, можно остановиться на IDE, т.к. он встроен в СП, допускает подключение до 3-х устройств. Для установки надо выключить и обесточить блок, открыть его и вынуть старый ЖД, потом списать данные с таблички на новом накопителе или с документации: тип, количество цилиндров, секторов и т.д.; установить перемычки согласно документации. После подключения кабелей к ЖД закрыть СБ и запустить компьютер с системной дискеты. При пуске вызвать программу Setup и ввести новые установки ЖД, перезагрузить компьютер. Если нужно подключить к контроллеру не только новый накопитель, но и другие устройства можно предложить SCSI – контроллер. В этом случае процедура следующая:

1) Выключить и обесточить системный блок, открыть его и удалить старый ЖД;

2) Снять с себя статическое электричество, установить на плате SCSI-контроллера перемычки и переключатели для выделенных системных ресурсов;

3) Перемычками назначить устройству его SCSI – адрес;

4) Вставить плату контроллера в слот;

5) Установить накопитель и подключить его к блоку питания;

6) Закрыть системный блок и запустить компьютер с системной дискеты;

7) Вызвать Setup и сообщить системе новые установки ЖД;

8) Перезагрузить компьютер.

Потребность в установке CD-ROM вызывается необходимостью расширения диск памяти для хранения ПО большого объема, дистрибутивов ОС, программ, графических изображений, музыки и т.д. Установка оптических накопителей является мощным устройством для модернизации компьютера, не имеющего такого накопителя. При выборе такого привода следует ориентироваться  на скорость 4х и выше. Если в системном блоке есть свободный отсек, устанавливают CD-ROM внутреннего исполнения. Порядок установки следующий:

· Выключить и обесточить СБ, открыть его;

· Снять статическое электричество;

· Установить на контроллере SCSI – адрес привода CD-ROM;

· Установить CD-ROM, подключить все кабели;

· Закрыть системный блок и включить компьютер;

· Установить дискету сопровождения и загрузить ПО CD-ROM;

· Перезагрузить компьютер.

Если нет свободного отсека необходима установка внешнего накопителя. Для этого достаточно указать SCSI – адрес привода; подключить к SCSI – порту и поставить терминатор.

К работам по модернизации дисковой подсистемы можно также отнести сжатие логических дисков и дискет при помощи дискового компрессора, переконфигурирование ЖД и высокоуровневое форматирование логических дисков.

Модернизация видеоподсистемы.

Модернизация видеоподсистемы способствует созданию более комфортной обстановки работы, повышение качества графического изображения, ускорение работы с графикой.

Видеоподсистема состоит из дисплея, видеоконтроллера (видеоадаптеры, видеоплаты) и программное обеспечение. Для работы видеоподсистемы ресурсы выделяются по умолчанию, поэтому модернизация видеоподсистемы и ее компонентов трудности не встречает. Достаточно подключить дисплей или/и поставить видеокарту и поставить  новое программное обеспечение, которая поступает на дискете сопровождением с видеоадаптером.

При работе компьютера дисплей и его контроллер взаимосвязано функционирует, поэтому их характеристики должны соответствовать друг другу. На выбор дисплея влияет следующие факторы: назначение компьютера, операционная среда, финансовые возможности, деловые приложения (базы данных, электронная таблица, делопроизводство, организация и управление). В среде DOS не предъявляется высоких требований к дисплею. Вполне приемлемы следующие требования: разрешающая способность 640*480, 14’’ – размер экрана, расстояние между зернами 0,29, количество цветов – 256.

При работе под управлением Win значения этих характеристик возрастают до 800*600, 15’’, 0,28. При обработке графических изображений в среде DOS: 800*600, 15’’, 0,28; в среде Win – 1024*768, 17’’, 0,27, 65 тыс цветов.

Еще более высокие требования предъявляются при работе с такими продуктами как САПР или настольная издательская система: 21’’, 1280*1024, 16 млн цветов. Приведенные значения являются иллюстрированными. Реальный выбор зависит от условий.

При выборе дисплея можно руководствоваться также следующими рекомендациями: более предпочтительны мультимедийные дисплеи с частотой кадровой развертки не менее 70 Гц, не менее 14’’, не более 0,29. Желательно, чтобы все ручки были выведены на переднюю панель. Наибольший эффект достигается при одновременной замене дисплея и его контроллера. Значительное улучшение работы можно получить только при замене видеокарты. При ее выборе необходимо иметь ввиду: совместимость с дисплеем (смотрите документацию), разрешающая способность карты, количество цветов, объем и тип памяти на карте. Видеокарта имеет свою локальную память (видеопамять, которая хранит выводимое на экран изображение). Ее размер зависит от количества цветов и может доходить до 4 Мб. При необходимости размер памяти можно увеличить установкой дополнительных модулей на плате контроллера. Желательно использовать более дорогие и быстрые VRAM микросхемы.

Порядок установки видеокарты.

1) Отключить и обесточить системный блок;

2) Открыть СБ;

3) Снять статическое электричество;

4) Отключить старую видеокарту;

5) Установить новую видеокарту;

6) Закрыть СБ;

7) Включить компьютер.

При установке новой видеокарты необходимо инсталлировать ее программное обеспечение, которое сопровождается на дискете вместе с контроллером. Все операции по замене видеокарты должны выполняться в строгом соответствии с указаниями в документации.

Примечание: при обработке больших и сложных видеоизображений рекомендуется применять дополнения к видеокарте: графический сопроцессор или графический ускоритель.

Модернизация подсистемы печати.

Принтер является необходимой принадлежностью компьютера. Во многих случаях получение документов – твердых копий – это основная функция компьютера.

Следует различать 2 возможных использования принтеров:

1) Для деловых приложений;

2) Для компьютерной графики, настольно-редакционно издательских систем и т.д.

В 1-м случае никакой модернизации не требуется, т.к. при таком использовании компьютера годится почти любой принтер (матричный, струйный, лазерный).

Во 2-м случае требуется струйный или лазерный принтер, модернизация которого сводится к установке дополнительной памяти или вида дополнительных шрифтов.

Расширение памяти может потребоваться для увеличения производительности принтера.

Дополнительная память располагается на плате расширения или SIMM модулях. 

Шрифты, используемые принтером могут располагаться на самом принтере (это еще одна причина для расширения его локальной памяти) или на дискетах сопровождения. Для некоторых типов принтеров предусмотрены съемные катриджы со шрифтами. В среде Win управление печатью осуществляется менеджером печати.

В продвинутых типах принтеров можно повысить производительность используя высокоскоростные двунаправленные порты ввода-вывода или интерфейс SCSI. Иногда возникает потребность передачи данных на удаленный принтер с параллельным портом. В таком случае применяют активные удлинители, которые позволяют увеличить дальность до 350 метров.

Модернизация программного обеспечения.

Модернизация программного обеспечения (ПО) – это мощное средство расширения его возможностей. К работам по модернизации ПО можно отнести: установку новой ОС или новой ее версии, установку драйверов вновь подключенных устройств, сжатие дисков дисковыми компрессорами, создание виртуальных дисков и т.д. Замена ОС делается, когда старая перестает удовлетворять пользователя. По соображениям использования памяти, применение новых программных продуктов, поддержка продвинутых технологий обработки данных и т.д. Новая ОС инсталлируется с загрузочных дискет – дистрибутива или с компакт – диска в соответствии с указаниями, которые выводятся на экран в процессе инсталляции. Инициализируется командой Setup. Установка программы требуется при подключении новых внешних устройств. 

При работе в среде DOS новые драйверы помещаются в отведенных для них каталогах на жестком диске, а в файлы конфигурации , автозапуска записываются соответствующие команды, которые автоматически подключают драйвер при пуске компьютера. При работе в среде Win все необходимые драйверы хранятся в дистрибутиве ОС. Для  их подключения можно воспользоваться утилитой add new hard…., которая вызывается из главного меню: выбор установки + панель управления + добавить новое устройство.

Для установки нового программного продукта под DOS надо вставить загрузочную дискету #1 дистрибутива в дисковод, ввести команду setup и далее следовать указаниям. Для установки Win программ это надо делать из Win 3.1, для этого требуется вставить диск #1 дистрибутива в дисковод, запустить Win 3.1 выбрать в меню: file и run.

В окне диалога run надо ввести полную спецификацию команды setup (a:\setup.exe) или указать ее при помощи кнопки «обзор».

В среде Win’95 для установки новой программы служит утилита  - добавить новую программу, которая вызывается из главного меню выбором установки + панель управления.

Сжатие дисков и кажущееся увеличение дискового пространства в 1,5 и 2 раза осуществляется при помощи дискового компрессора drive space, а организация виртуального электронного диска делается командой run drive.
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